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Risques et menaces émergents de 2020 
 



Qui suis-je ?? 

2019… Analyste en sécurité opérationnelle (compagnie secteur assurances et services financiers) 

2016… Chargée de cours au Cegep Garneau au Programme AEC en Cyberenquête  

2015 à 2019 Conseillère en sécurité de l’information à l’Université Laval 

2010 à 2014 Analyste en sécurité chez LGS inc.  

Diplômes : 

Science (BACC par cumule : certificat en informatique appliquée (UQAC), certificat en 

cyberenquête & certificat en cybersécurité des réseaux informatiques (Polytechnique) 

Science politique (BACC) de l’UQAC 

Formations : 

Linux, OSINT, Investigation (forensics), etc.  

Certifications : 

EC-Council (CEH, CHFI) 

Conférencière : 

Enquêtes informatiques : 

HackerSpace (2015 maintenant QuebecSec) 

Hackfest (conférences 2015-2016 et journée de formation 2017) 

Cyber-attaques : 

ISACA (2018), SeqCure (2019) 



Plan du webinaire 

1. Préambule 

 

2. Menaces 2020 

 

3. Tendances 2021 



Préambule 

L'année 2020 n'aura pas été comme les autres...on va s'en 

souvenir longtemps!  Pas parce qu'il y eu des tonnes de virus... 

mais à cause d'un virus humain dévastateur. Mais celui-ci n'a 

pas, par contre, infecté nos postes/serveurs informatiques 

comme l'ont fait encore cette année les rançongiciels! Ces 

menaces perpétuelles, ainsi que la compromission 

d'identifiants, la menace interne et la toute nouvelle donne 

cette année, le télétravail, ont été les menaces de 2020.  

 

 
 

Que nous réserve 2021?  
 

Des virus? Humains ou informatiques? 



Menaces 2020 

Les pronostiques du début 2020 étaient quoi ?  

- Les outils de piratage de type “Intelligence Artificielle”; 

- Une crise dans les “cyber talents” (manque de formation); 

- La fraude, l’hameçonnage, les maliciels, les DoS, les mauvaises 

configurations dans le Cloud, les vulnérabilités dans les images 

Dockers; 

- Les “Shadow IT”; 

- Les attaques sur les plate-formes infonuagiques; 

- Les rançongiciels;  

- Etc… 
 

https://builtin.com/cybersecurity/cybersecurity-trends  

Webcast : 2020 Cyberthreats Landscape Proofpoint 28 janvier 2020 



https://www.who.int/news-room/detail/06-02-2020-who-to-accelerate-research-and-innovation-for-new-coronavirus 



Menaces 2020 

Au ¾ de 2020, les menaces auront été celles-ci : 

 

1.1- Prolifération des attaques avec la thématique de la pandémie, du 

virus covid-19…  

 

Webcast de Tenable le 27 mars 2020: 

40% d’augmentation des cyber-attaques (hameçonnage…) 

 
 

 

https://us-cert.cisa.gov/ncas/alerts/aa20-099a 

https://unit42.paloaltonetworks.com/how-cybercriminals-prey-on-the-covid-19-pandemic/  

Webcast : Understanding and address the cybersecurity impacts of COVID-19 Tenable 27 mars 2020 

 

 

 

 



Menaces 2020 

 

 

 

 

https://www.forbes.com/sites/thomasbrewster/2020/03/12/coronavirus-scam-

alert-watch-out-for-these-risky-covid-19-websites-and-emails/#25c2852e1099 

https://www.darkowl.com/blog-content/coronavirus-on-the-darknet 
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Menaces 2020 

 

 

 

 

https://it.brown.edu/alerts/read/malicious-website-disquised-covid-19-live-map 



Menaces 2020 

 

 

 

 

Impacts ? 

 

Hameçonnage (courriel avec fichier infecté et/ou lien vers un site web 

infecté) 

 

Risques ? 

 

• $$ chiffrement de données 

• vol d’informations sensibles 

• etc. 

 

 

 

 

 

 

 



Menaces 2020 

1.2- Un nombre élevé de noms de domaine ont été acheté par les 

fraudeurs pour perpétrer ces attaques. 

 

 

 

 

https://www.techrepublic.com/article/nearly-2000-malicious-covid-19-themed-domains-created-every-day/ 



Menaces 2020 

 

 

 

 

https://covid-public-domains.s3-us-west-1.amazonaws.com/list.txt 

“RiskIQ is making matches against 'covid', 

'coronav', 'vaccine', 'pandemic', and 'virus' 

from its Newly Observed Host (NOH) feed 

available to the public. No reputation filters 

or enrichment have been done on the 

results. This data is delivered "AS-IS".” 

 

80% hébergés chez Amazon (AWS) 

15% hébergés chez Google cloud 

5% hébergés sur Azure 



Interlude : ISACA  

Sondage au sujet de la covid-19 par ISACA 

 

 

https://www.isaca.org/go/covid19-study 



Menaces 2020 

2- Un nombre élevé d’exploitation de vulnérabilités des applications de 

vidéo-conférence (Zoom, MS Teams, etc.).  

 

Pourquoi ???? 

 

Nous sommes des millions à travailler de  

chez-soi en télétravail! 

 

  

 

 

 
https://www.cartoonstock.com/directory/t/teleworking.asp 



Menaces 2020 

 

  

 

 

 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=zoom 

Démo : https://www.youtube.com/watch?v=sEatCUbL_U4 



Menaces 2020 

 

  

 

 

 

https://nvd.nist.gov/vuln/detail/CVE-2019-5922 

Démo : https://www.cbronline.com/news/microsoft-teams-vulnerability 



Menaces 2020 

3- Un grand nombre des vulnérabilités exploitées en 2020 datent de 

plusieurs années! Les quatre plus exploitées sont : 

 

• CVE-2019-19781 

• CVE-2019-11510 

• CVE-2012-0158 

• CVE-2018-8453 

 

 

 

 

               https://blog.sensecy.com/2020/08/20/global-ransomware-attacks-in-2020-the-top-4-vulnerabilities/  

 

 

 



Menaces 2020 

CVE-2019-19781 

 

CVSS : 9.8 CVSS – Critique 

Produits : Citrix App Delivery Controller, Citrix Gateway, Citrix SD-WAN 

      WANOP 

Acteurs : États commanditaires / groupes cybercriminels 

Détection de rançongiciels : Sodinokibi/Revil, Ragnarok, DopplePaymer, 

Maze, CLOP, Nephilim… 

 

 

 

                                         https://www.secureworks.com/research/revil-sodinokibi-ransomware  

 



Menaces 2020 

CVE-2019-11510 

 

CVSS : 10 CVSS – Critique 

Produits : Pulse Connect Secure 

Acteurs : États commanditaires / groupes cybercriminels 

Détection de rançongiciels : Sodinokibi/Revil, Black Kingdom… 

 

 

 

 

 

https://www.bleepingcomputer.com/news/security/black-kingdom-ransomware-hacks-networks-with-pulse-vpn-flaws/  



Menaces 2020 

CVE-2012-0158 

 

CVSS : 9.3 – Haute  

Produits : Microsoft Office, SQL Server, BizTalk… 

Acteurs : États commanditaires / groupes cybercriminels 

Détection de rançongiciels : EDA2, Rasom… 

 

 

 

 

 

                                        https://www.2-spyware.com/remove-eda2-ransomware-virus.html 



Menaces 2020 

CVE-2018-8453 

 

CVSS : 7.8 – Haute  

Produits : Microsoft Windows Win32k 

Acteurs : États commanditaires / groupes cybercriminels 

Détection de rançongiciels : Sodinokibi/Revil… 

 

 

 



Menaces 2020 

Pour en savoir plus sur les TTP (Tactiques, Techniques, Procédures) des 

groupes de cybercriminels : 

 

 

 

 

https://attack.mitre.org/ 



Menace 2020 mais aussi une Récurrence 2020 

4- Rançongiciels : 

 

Est-ce populaire encore ??? 

https://www.techspot.com/news/86714-over-41-percent-cyber-insurance-claims-2020-came.html 



Peu importe la cible…tous sont frappés par les rançongiciels : 

 

 

 

 

 

 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf 

Menace 2020 mais aussi une Récurrence 2020 



Impacts ? 

 

¾ du temps les données sont chiffrées! 

 

 

 

 

 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf 

Menace 2020 mais aussi une Récurrence 2020 



Les données ciblées ? 

 

Le 2/3 sont des données publiques 

 

 

 

 

 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf 

Menace 2020 mais aussi une Récurrence 2020 



Les coûts de la remédiation ? 

 

$$ 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf 

Menace 2020 mais aussi une Récurrence 2020 



Les données retrouvées ? 

 

OUI!!! 

https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/sophos-the-state-of-ransomware-2020-wp.pdf 

Menace 2020 mais aussi une Récurrence 2020 



Les campagnes les plus payantes ? 

https://dataprot.net/statistics/ransomware-statistics/ 

Menace 2020 mais aussi une Récurrence 2020 



Menaces 2020 

5.1- Infonuagique 

 

Azure/AWS : compromission de comptes via des attaques 

d’hameçonnage – lien vers une page clonée d’authentification 

Azure/AWS 

 

Défense ? MFA / 2FA  
https://www.microsoft.com/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/ 

Recommandations : CIS Benchmark (Azure & Office 365) 

https://learn.cisecurity.org/benchmarks  
 

 

 Webcast : Legacy Authentication and Password Spray, Understanding and Stopping Attackers Favorite 

TTPs in Azure AD SANS 19 août 2019 



Menaces 2020 

Un exemple de courriel d’hameçonnage 



Menaces 2020 

Un exemple de fausse page d’authentification Azure 



Menaces 2020 

https://www.techspot.com/news/86714-over-41-percent-cyber-insurance-claims-2020-came.html 



Menaces 2020 

5.2- Infonuagique 

 

Azure/AWS : réutilisation du mot de passe / “password spray” 
https://doubleoctopus.com/security-wiki/threats-and-tools/password-spraying/ 

 

Défense ? MFA / 2FA 

 

Recommandations : CIS Benchmark (Azure & Office 365) 

https://learn.cisecurity.org/benchmarks  

  

Webcast : Legacy Authentication and Password Spray, Understanding and Stopping Attackers Favorite 

TTPs in Azure AD SANS 19 août 2019 



Menaces 2020 

Remote Cloud Execution – Critical Vulnerabilities in Azure Cloud 

Infrastructure 

 

https://research.checkpoint.com/2020/remote-cloud-execution-critical 

vulnerabilities-in-azure-cloud-infrastructure-part-i/ 

https://research.checkpoint.com/2020/remote-cloud-execution-critical-

vulnerabilities-in-azure-cloud-infrastructure-part-ii/  



Menaces 2020 

chuttttt!!! 

 

https://github.com/Greenwolf/Spray 

(Outlook Web Access) 

 

https://github.com/sensepost/ruler 

(Outlook Web Access) 

 

Divers “scanners” et “exploits” de Metasploit (owa, exchange, etc.) 

 

 



Menaces 2020 

Exploits dans Metasploit : 

 

 

Searchsploit (Kali Linux) 



Interlude : ISACA  

Publications au sujet de la sécurité / infonuagique par ISACA 

 

 

https://www.isaca.org/bookstore/audit-control-and-security-essentials/waaws 

https://www.isaca.org/bookstore/audit-control-and-security-essentials/waazu 



Menaces 2020 

6- Télétravail : 

 

Beaucoup d’articles ont été publiés ou de conférences et de formations 

présentées depuis mars 2020 concernant le télétravail. 

 

Un nombre élevé d’exploitation de vulnérabilités des applications de 

vidéo-conférence (Zoom, MS Teams, etc.).  

 

 

 

 



Menaces 2020 

Selon Verizon, 30 % des attaques depuis le début de l’année comporte 

“un acteur interne” et ces attaques ont couté environ 11 millions $ 

selon Ponemon. 

 

• Employé malveillant = 14% 

• Employé “compromis” = 23% 

• Employé négligent = 62% 

 

Le télétravail a créé des conditions parfaites pour devenir LA menace 

de 2020 ? 
 

https://www.digitalshadows.com/blog-and-research/2020-verizon-data-breach-investigations-report-dbir-ciso-view/  

https://www.observeit.com/cost-of-insider-threats/ 

 

 



Menaces 2020 

Risques ? 

 

• Vol de temps?  

• Vol d’informations sensibles? 

• Utilisation des équipements personnels pour le travail? 

• Aucune utilisation de chiffrement (communication, données, etc.)? 

• On oublie les mises à jour? 

• On oublie que nous travaillons pour notre employeur?! 

• On laisse des documents sensibles à la vue des autres…?! 

• … 

 

 

 

 

 



Menaces 2020 

Mesures ? 

 

• Chiffrement des communications (VPN); 

• Chiffrement de vos données sensibles; 

• Politique de sécurité (utilisation de périphériques USB, accès à 

distance, BYOD); 

• Surveiller l’utilisation de protocoles et d’applications (à distance). 

 

Vulnérabilités à surveiller reliées au télétravail : 

• Pulse Secure, Fortinet, Palo Alto, Citrix, Cisco, MS Exchange, 

Remote Desktop, MS Office, outils de vidéo-conférence, etc. 

 

 

 

 

 

 



Menaces 2020 

Mesures ? 
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Interlude : ISACA  

Publication au sujet du télétravail par ISACA 

 

 

https://www.isaca.org/fr-fr/resources/news-and-trends/isaca-now-blog/2020/telework-successfully-during-

and-after-the-covid-19-pandemic 



Selon ISACA QC : 

https://www.isaca.org/fr-fr/resources/news-and-trends/isaca-now-

blog/2020/telework-successfully-during-and-after-the-covid-19-

pandemic 



Menaces 2020 

7- Informations sensibles (codes sources, etc.) sur Github 

 

Une utilisation très importante de Github pour le dépôt de codes 

sources… surveillez-vous vos développeurs? Sécurisation des dépôts? 

 

Risque : Divulgation d’informations sensibles…  

 

Outil : https://github.com/michenriksen/gitrob 

 

Défense : Politique de sécurité – Surveillance  

 

 

 

 

 



Menaces 2020 

8- Services web comme Buckets SW3 

 

Informations sensibles dans vos “Buckets” publics ? Un storage public 

infonuagique (Amazon Web Services (AWS) Simple Storage Service). 

 

Risque : Divulgation d’informations sensibles…  

 

Outil : https://buckets.grayhatwarfare.com/  

 

Défense : Politique de sécurité – Surveillance 

 

 

 

 



Menaces 2020 

9- Typosquatting/Cybersquatting 

 

Pour le fraudeurs/hameçonneur/pirate, c’est la technique utilisée pour 

identifier les possibilités d’enregistrer des noms de domaines qui 

s’apparentent au nom de domaine de l’entreprtise qu’il veut cibler lors 

d’une campagne d’hameçonnage. Les noms de domaine ont 

des erreurs de frappes, des remplacements de lettres, divers TLD, etc. 

 

Problèmes ? Certains registraires permettent plus de 1000 

enregistrements de noms de domaine ! 

 

 

 



Menaces 2020 

Risques ? 

 

• Campagne d’hameçonnage ciblant votre entreprise ? 

• Utilisation de votre image de marque ? 

 

 

 

 



Menaces 2020 

Mesures ?  

 

Vérifier les noms de domaine qui sont enregistrés et qui 

ressemblent à votre nom de domaine : ils sont probablement 

enregistrés par des fraudeurs!  

 

Enregistrez les noms de domaine avec les divers TLD. Ex : vous avez 

le .com, pourquoi ne pas acheter aussi le .org, .io, .net, etc.? 

 

Outil : URL Crazy (Kali Linux) 

 

Intéressant : https://www.techrepublic.com/article/how-fraudulent-domain-names-are-powering-phishing-attacks/ 

 

 

 

 

 



Menaces 2020 

URL Crazy (Kali Linux) 



Menace 2020 mais aussi une Récurrence 2020 

10- Les vulnérabilités Microsoft Windows 

 

 

 

 

 

 

 

https://patchtuesdaydashboard.com/ 



Menace 2020 mais aussi une Récurrence 2020 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=microsoft 

https://www.beyondtrust.com/resources/whitepapers/microsoft-vulnerability-report 



Menace 2020 mais aussi une Récurrence 2020 

Windows est toujours le SE le plus utilisé! 

 

 

 

 

 

 

 

https://www.w3schools.com/browsers/browsers_os.asp 



Menace 2020 

Publié le 29 septembre !  

 

 

 

 

 

 

 

https://blogs.microsoft.com/on-the-issues/2020/09/29/microsoft-digital-defense-report-cyber-threats/ 



Tendances 2021 

Attaques Cloud 

       Rançongiciel 

BYOD 

      Menace interne 

IOT 

        Manque de “cyber talents” 

     Données sensibles 

      Intelligence artificielle 

      Covid-19 

 

 

 

 

 

 

 

 

 

 



Autres liens 

https://www.helpnetsecurity.com/2019/12/09/compromised-passwords-

microsoft-accounts/ 

 

https://adeliarisk.com/secure-cloud-computing-7-ways-id-hack-

aws/#Hack_1_The_Little_Phish_The_Password_is_Catch_of_the_Day 

 

https://www.forbes.com/sites/zakdoffman/2020/03/07/microsoft-confirms-really-

really-high-hacking-threat-for-millions-of-users-heres-what-you-do-

now/#31f0db8f9b66  

 

https://www.crn.com/slide-shows/security/the-11-biggest-ransomware-attacks-

of-2020-so-far- 

 

 

 

 



Autres liens ISACA 

https://www.isaca.org/resources/isaca-journal/issues/2015/volume-2/cloud-

insecurities 

https://www.isaca.org/resources/isaca-journal/issues/2015/volume-3/security-

mysteries-in-the-cloud 

https://www.isaca.org/resources/isaca-journal/issues/2015/volume-1/cloud-

computing-are-your-data-secure-in-the-cloud 

https://www.isaca.org/bookstore/audit-control-and-security-essentials/waaws 

https://www.isaca.org/why-isaca/about-us/newsroom/press-

releases/2020/isacas-new-azure-audit-program-focuses-on-a-leading-

cloud-service-provider 

https://www.isaca.org/why-isaca/about-us/newsroom/press-

releases/2018/isaca-issues-new-audit-and-assurance-programs-for-

microsoft-platforms 

https://www.isaca.org/bookstore/audit-control-and-security-essentials/waazu 

 

 

 



Merci! 

 

Questions ? 

 
Divers webinaires sur ISACA-Quebec.ca 

 

Et aussi :  

 

https://www.getcybersafe.gc.ca/fr/mois-de-la-sensibilisation-la-cybersecurite  

 

nadia.vigneault@protonmail.com 
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