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QU’EST-CE QUE LE CSF DU             ?
• Ensemble de lignes directrices destiné à 

permettre aux organisations de faire face aux 
risques de cybersécurité
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QU’EST-CE QUE                ?
• COBIT est un référentiel pour la 

gouvernance et la gestion de l’information 
et des technologies de l’entreprise.
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LES 3 COMPOSANTES DU CSF
• Cœur du référentiel

Les résultats souhaités en matière de cybersécurité sont organisés de 
manière hiérarchique et alignés sur des orientations et des contrôles plus 
détaillés

• Profils
Alignement des exigences et des objectifs d'une organisation, de son 
appétit pour le risque et de ses ressources en utilisant les résultats 
souhaités du cadre de base

• Niveaux de mise en œuvre
Une mesure qualitative des pratiques organisationnelles de gestion des 
risques de cybersécurité
(Partiel, informé des risques, répétable, adaptatif)
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LE CŒUR – FONCTIONS ET CATÉGORIES
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IDENTIFY PROTECT DETECT RESPOND RECOVER

Develop an organizational 
understanding to manage 

cybersecurity risk

Develop and implement 
appropriate safeguards to ensure 

delivery of critical services.

Identify the 
occurrence of a 
cybersecurity 

event

Take action regarding a 
detected cybersecurity 

incident

Maintain or 
restore services
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Governance
objectives

Management 
objectives



LES COMPOSANTS D’UN SYSTÈME DE GOUVERNANCE

Système de 
gouvernance

Processus

Structures 
organisationnelles

Principes. 
Politiques et 
Procédures

Information
Culture, Éthique 

et 
Comportement

Personne, 
Aptitudes et 

Compétences

Service, 
Infrastructures 

et 
Applications
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IMPLEMENTING THE NIST CSF TOOLKIT
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LES FACTEURS DE CONCEPTION DE COBIT
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RELATIONS ENTRE LA CASCADE D’OBJECTIFS DE COBIT
ET LE CSF

- 11 -



COBIT 2019 IMPLEMENTATION PHASES / CSF 1.1 IMPLEMENTATION STEPS
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NIST CSF 1.1
Implementation Steps

COBIT 2019
Implementation Phases

COBIT 2019 Design Guide Steps

1. Prioritize and Scope 1. What Are the 
Drivers?

Understand the Enterprise Context and Strategy

2. Orient 2. Where Are We Now? Determine the Initial 
Scope of the 
Governance System

Determine the Initial 
Scope of the 
Governance System

Resolve Conflicts and 
Conclude the 
Governance System 
Design

3. Create a Current
Profile

4. Conduct a Risk 
Assessment

3. Where Do We Want 
to Be?

5. Create a Target 
Profile

6. Determine, Analyze, 
and Prioritize Gaps

4. What Needs to Be 
Done?

7. Implement Action 
Plan

5. How Do We Get 
There?

NIST CSF Lifecycle 
Action Plan Review

6. Did We Get There?

NIST CSF Lifecycle
Management

7. How Do We Keep the 
Momentum Going?



POUR ALLER PLUS LOIN
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https://www.isaca.org/resources/cobit https://engage.isaca.org/

https://www.isaca.org/resources/cobit
https://engage.isaca.org/
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