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Protection des renseignements personnels au Québec oco ISACA

Section de Québec
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Délégué a la protection des données personnelles
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Centre intégré
universitaire de santé
et de services sociaux
du Nord-de-
I'lle-de-Montréal

Québec e

O Desjardins

HITACHI

Inspire the Next

Gouvernement du Québec

= Developper une identité
numeérigue

= Encadrer les agences de
crédit (projet de loi 53)

= Proteger les renseignements
personnels dans le privé et le
oublic (projet de loi 64).

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 3



https://www.ctvnews.ca/politics/emergency-meeting-in-ottawa-on-massive-desjardins-data-breach-1.4508559

HITACHI
LA PARABOLE DU BBQ Inspire thce:Nexi

“’C’est drole,
vous magasinez un barbecue et sur votre
Facebook ou votre Instagram
on vous offre des barbecues a
répétition!”

Sonia Lebel, ministre de la Justice, 12 juin 2020.

La parabole est une figure de rhétorique consistant en une courte histoire qui utilise les événements quotidiens pour fllustrer un enseignement, une morale ou une doctrine. Wikipedia.

© Hitachi Systems Security Inc. 2020. All rights reserved. 4



Data protection & Privacy HITACHI

Inspire the Next

https://www.youtube.com/watch?v=T5mwleZBYoA

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 5


https://www.youtube.com/watch?v=T5mwleZBYoA

236 ISACA. HITACHI

NCO Inspire the Next

Section de Québec

Agenda

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer votre programme de mise en conformité
5 Vos questions



PROTECTION DES RENSEIGNEMENTS PERSONNELS: HITACHI
LES PRINCIPES A APPLIQUER Inspire the Next

. Traitées de maniere licite, loyale et transparente au regard de la personne concernée
. Collectées pour des finalites limitées

. Adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités

. Exactes et, si nécessaire, tenues a jour ;

. Conservées pendant une durée n'‘excédant pas celle nécessaire au regard des finalités
. Traitées de fagon a garantir une sécurité appropriée des donnees

. Le responsable du traitement est responsable du respect de ces principes ("responsabilité")
et doit étre en mesure d'en apporter la preuve

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 7



PRIVACY+SECURITY HITACHI

Inspire the Next

Protection des RP

Protection des données
a caractere personnel

L
dans le contexte des N ;
droits de la personne DO
actifs informationnels (y

= Surveillance compris les RP), des

= Catégorisation informations

» Discrimination confidentielles et des
systéemes hébergeant les
actifs informationnels

Sécurité de I'information

Protection de tous les

. o Confidentialité

o Intégrité
o Disponibilité

Compétences

intégrées

Py o e

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 8



HITACHI

Vincent Bureau Inspire the Next

Délégué a la protection des données personnelles
Directeur des Services de protection des données & Vie privée

Dipldmé Maitrises Droit Public, Téléecom., Gestion de projet, Marketing,
Certifie CDPSE, CIPP/E, ISO/IEC27701, PMP, MoP, PRINCEZ2, Mg. Benefits.

Expertise:
« +20 ans Téléecom. & Tl,
« +15 ans Gouvernance, Risque, Conformite,
 Lois & traités: Données Personnelles, Sécurité, Commerce Electronique,
Canada, U.E, U.S.A, Afrique, Asie,
» Privacy by Design & by Default,
* Privacy Enhancing Technologies,
IIE « (Gestion de programme de conformite,
« Formateur (Ecole de Technologies Supérieure - ETS),
« Conférencier (ISACA, PMI, Printemps Numérique MTLconnecte, Salon
de la Data).

Email: vincent.bureau@hitachi-systems-security.com
Twitter: @vincentbureau
Linkedin: @bureauvincent

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 9
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3¢ ISACA.
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Agenda

HITACHI

Inspire the Next

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer votre projet de mise en conformité
5 Vos questions

its réservés. lO
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Loi sur la
protection des
renseignements
personnels

©e
||

Loi sur la
protection des
renseignements
personnels et les
documents
électroniques
@

O,

“essentiellement

similaire”

PROTECTION
DES DONNEES

PERSONNELLES

g e
il

Alberta
loi

“essentiellement

similaire”

Les régimes de protection au Canada

-

Britanique
loi

“essentiellement

similaire”

HITACHI

Inspire the Next

© Hitachi Systems Security Inc. 2020. Tous droits réserves.
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LE PROJET DE LOI 64 ﬂﬂﬁ?ﬂl&

Loi modernisant des dispositions législatives en
matiere de protection des renseignements
personnels.

= Secteur privé
= Secteur public
= Partis politiques

© Hitachi Systems Security Inc. 2020. All rights reserved. 12



LE PROJET DE LOI 64 IEJJ;%?I!I-!L

Loi sur la protection des renseighements
personnels dans le secteur privée

© Hitachi Systems Security Inc. 2020. All rights reserved. 13



La protection des RP au Québec HITACHI

Inspire the Next

= Code civil du Québec

= Toute personne qui constitue un dossier sur une autre
personne doit avoir un intérét sérieux et légitime a le faire

= Charte des droits et libertés de la personne

= Toute personne a droit au respect de sa vie privée

= Loi sur la protection des renseignements personnels

= Le représentant de la personne morale qui a autorisé
I'infraction est passible de la peine qui y est prévue

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 14



.. v A ) HITACHI
Commission d’Acces a 'Information . CAl Inspire the Next

La Commission peut:

= De sa propre initiative ou sur la plainte d’'une personne intéressee faire enquéte sur toute

matiere relative a la protection des renseignements personnels

= QOrdonner a une personne exploitant une entreprise de donner communication ou de

rectifier un renseignement personnel ou de s’abstenir de le faire

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 15



Les objectifs du projet de Lol 64 IEJWT!?:SEL

Référence:
Loi sur |la protection des renseignements personnels dans le secteur privé

1. Donner le controle aux citoyens,

2. Responsabiliser les entreprises,

3. Protéger par conception & par defaut,

4. Aligner aux principes du RGPD et bonnes pratiques

europeennes,

d

Garder les entreprises compétitives,

6. Augmenter les sanctions.

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 16



PL64: points principaux IEJI%?I'J!L

PRINCIPES

= Confidentialité

= Recueil du consentement de la personne

@ .

® o'

droits

risques

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 17



PL64: points principaux IEJI‘%E’]'J!L

RESPONSABILITE RENFORCEE

= Responsable de la Protection des = Impartition & Transfert

Renseignements Personnels
= |ncident de confidentialité

= Protection de la vie privée par conception
& par defaut = Nouveaux droits pour les personnes

= Politiques et pratiques = Consentement expres

= Evaluations des facteurs relatifs a la vie

privée
R s O
= 0
- O
© 9
| -

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 18



PL64: points principaux IEJI‘%%'J!L

ALLEGEMENTS

= Exclusion de la définition de
« renseignements personnels » des
contacts d’affaires

= Exception de consentement pour la
recherche

= Exception de consentement pour les
transactions commerciales

@ .

® o

droits

risques

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 19



PL64: points principaux ntlpllpt?gwt

SANCTIONS

= Commission d’acceés a lI'information,
pouvoir augmente

= Sanctions jusqu'a 10 millions de dollars
ou 2 % du chiffre d'affaires mondial

= Sanctions pénales pouvant aller jusqu'a
25 millions de dollars ou 4 % du chiffre
d'affaires mondial.

= Poursuite en dommages-intéréts

@ .

® o

droits
risques

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 20



HITACHI

PL64: Responsable de |la Protection des Renseignements Personnels Inspire the Next

= Un nouveau role de RPRP
= Par défaut le responsable PRP de chaque entreprise est le Président
= Responsabilité de la mise en ceuvre et respecte la loi

= Délegation possible

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 21



HITACHI

PL64: Protection de la vie privée par conception & par défaut Inspire the Next

= Qbligation de s’assurer que les parameétres des produits ou services technologiques offrent le
plus haut niveau de confidentialité par défaut, sans aucune intervention de la personne

concernée

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 22



HITACHI

PL64: Evaluations des facteurs relatifs a la vie privée Inspire the Next

= Evaluation des facteurs relatifs a la vie privée (EFVP) pour les projets de systéme
d’'information ou de prestation électronique de services avec des traitement de

renseignements personnels

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 23



HITACHI

PL64: Impartition Inspire the Next

Entente écrite entre I'entreprise et le fournisseur de services:

= Mesures prises par le fournisseur de services pour assurer la confidentialité des
renseignements personnels

= Pas d'utilisation autre des RP
= Pas de conservation des RP apres expiration du contrat

= Obligation d'informer d’'une violation ou tentative de violation de la confidentialité RP et
permettre les vérifications

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 24



HITACHI

PL64: Transfert Inspire the Next

= Evaluation des facteurs relatifs a la vie privée (EFVP) avant de communiquer des
renseignements personnels a I'extérieur du Québec pour déterminer si les renseignements

bénéficieront d’'un niveau de protection équivalent a celui accordé en vertu de la Loi

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 25



HITACHI

PL64: Prochaines étapes Inspire the Next

Processus legislatif

1. Projet de loi 64, 12 juin 2020

2. Commission pour consultation, automne 2020

3. Modifications LPRPSP un an apres la date de sanction du projet de loi
4. Droits de portabilité des données, trois ans apres la date de sanction

5. Entrée en vigueur 2021 / 2023

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 26



RP, Marque, Développement d’affaires, Relations clients  HITACHI

Inspire the Next

Les données personnelles.

https://www.youtube.com/watch?v=ErMZe e79Nw

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 27


https://www.youtube.com/watch?v=ErMZe_e79Nw

LE PROJET DE LOI 64 IEJJ;%?I!I-!L

Loi sur la protection des renseighements
personnels dans le secteur public

© Hitachi Systems Security Inc. 2020. All rights reserved. 28



Les objectifs du projet de Loi 64 ﬂﬂﬁ?ﬂ#

Référence:
Loi sur I'acces aux documents des organismes publics
et sur la protection des renseignements personnels

1. Permettre les nouveaux services numeériques
2. Renforcer la protection des renseignements personnels

3. Améliorer le traitement des demandes d'acces

© Hitachi Systems Security Inc. 2020. All rights reserved. 29



PL64: points principaux IEJI‘%E’]'J!L

= Responsabilite,

= Analyse du risque et information,

= Gestionnaire de renseignements
personnels,

= |Incidents de confidentialité,

= Consentement,

= Données de recherches,

= EXxportation des renseignements

personnels,
= Demandes d'acces a l'information
abusives, .
2 = Procedure de la Commission d'accesa ¢ @ Gﬁ
[ l'information. =]

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 30



535 ISACA. HITACHI

Section de Québec In Spi]"e the N eX"iI

Agenda

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer votre programme de mise en conformité
5 Vos questions

its réservés. 3 1



ALIGNEMENT RGPD IEJI%?L*CL

Le projet de lol 64 sulit les principes du RGPD et
les bonnes pratiques Europeéennes.

Sonia Lebel, ministre de la Justice, 12 juin 2020.

L’alignement sur le RGPD permettra des
coopérations avec ’Europe sur la cybersécurite.

Eric Caire, Ministre délégué a la transformation numérique, iHack, 20 juin 2020

© Hitachi Systems Security Inc. 2020. All rights reserved.



RAPPORT LPRPDE: VERS LA PROTECTION PAR CONCEPTION ]EJI%?]!,-!!%

CHAMBAE DES LOMPMLNES
HODSE OF CEMAONS
. J  CaNana
7
4

~ VERSLAPROTECTIONDELAVIE
AVEE DES LA CONCEPTION :
El\ﬁDELALOI SUR LA PROTECTION lg, ',

N DES RENSEIGNEMEN s PERS'ONNELSET

L
N ” 5\

LES DOCUMENTS ELECTRBNIQUBS'

~ Rapport du Comité permanent de 'accés a I'informatio
la protectlon des renselgnements persdnnels etdel’

FEVRIER 2018 ;
42°LEGISLATURE, PREMIERE SESSION
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RGPD: UNE REFERENCE POUR LA COLOMBIE BRITANIQUE

20 OF THE
InrFORMATION &

Privacy COMMISSIONER
for British Columb

maoea

Protecting privacy. Promoting tran

GUIDANCE DOCUMENT

COMPETITIVE ADVANTAGE:
COMPLIANCE WITH PIPA

AND THE GDPR

MARCH 2018

O

oooo

a

spar

en

cy.

HITACHI

Inspire the Next

“"While PIPA predates the GDPR and does
not provide the same level of privacy
protection, provisions such as mandatory
breach  notification  will  likely be
Incorporated into PIPA in the near future.
Until that time, organizations can largely
ensure compliance with PIPA by ensuring
compliance with the GDPR, with some
exceptions”

OIPC, March 2018

© Hitachi Systems Security Inc. 2020. All rights reserved.



RGPD HITACHI

Inspire the Next

Reglement du Parlement européen et du Conseil relatif a la protection des
personnes physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE

@ .

® o

droits
risques

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 35



Le cadre de réference européen ],';'Jl'%,?]'“'!,!f

ePrivacy

COMPLIANCE

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 36



Les changements du RGPD

HITACHI

Inspire the Next

ﬁ(} PROTECTION DES LA

'$)

‘.';‘...

S

CONCEPTION & PAR DEFAUT

ANALYSE D'IMPACT SUR LA
PROTECTION DES DONNEES

DATA PROTECTION OFFICER

RESPONSABILITE
RENFORCEE

NOTIFICATION DES
VIOLATIONS -72h

AMENDES 4% / 30M$

37



TABLEAU COMPARATIF PROJET DE Lol 64 vs RGPD

HITACHI

Inspire the Next

Prudencell

1. Champ
d'application

1.1. Temporel

Québec

Projet de loi (PL) n° 64
Loi sur Ia protection des renseignements personnels dans le
secteur privé (Chapitre P-39.1)

L'étude du projet de loi commencera a l'automne.

HITACHI

Union Européenne
Réglement Général sur la Protection des Données (RGPD)

FPleinement applicable depuis le 25 mai 2018

1.2. Territorial

Sur le territoire du Québec:

+ Applicable au secteur privé - Toute entreprise qui
recueille, détient, utilise ou communique des
renseignements personnels

¢ Applicable au secteur public

¢ Applicable aux partis politiques

Applicable au secteur privé et public.
Critere d'établissement : RT et ST établis dans I'UE ou 'EEE.

Critére de ciblage : RT et 5T établis hors de 'UE/EEE mais dont
les activités de traitement sont liges:

" & l'ofite de biens ou de services a ces personnes Concernees
dans I'Union, qu'un paiement soit exige ou non desdites
personnes; ou

" au suivi du comportement de ces personnes, dans la mesure oU
il s'agit d'un comportement qui a lieu au sein de I'Union.

1.3. Matériel

- Champ d'application inchangé pour les entreprises.
Spécificités:
- Les renseignements personnels vises comprennent

ceux recueillis par I'entreprise, méme si leur
conservation est assurée par un tiers

- La LPRPSP ne viendra pas s’appliquer * aux
renseignements personnels qui concernent I'exercice
par la personne concernée d'une fonction au sein d'une
entreprise, tel que son nom, son titre et sa fonction, de
méme que l'adresse, 'adresse de courrier électronique
et le numéro de téléphone de son lieu de travail.”

Applicable aux traitements de données & caractére personnel,
automatisé en tout ou en partie, ainsi qu'au traitement non
automatisé de données personnelles appelées a figurer dans un
fichier

MNon applicables

- Aux traitements réalisés dans le cadre d'une activité
strictement personnelle ou domestique
- Aux informations anonymisees

© Hitachi Systems Security Inc. 2020. All rights reserved.

Inspire the Next
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535 ISACA.

Section de Québec

Agenda

HITACHI

Inspire the Next

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer votre projet de mise en conformité
5 Vos questions

its réservés. 39



HITACHI

Inspire the Next

Certified Data Privac
CDPSE Solutions Engineer. !

An ISACA® Certification

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 40



HITACHI
CDPSE Inspire the Next

*

PRIVACY GOVERNANCE PRIVACY ARCHITECTURE DATA LIFECYCLE

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 41



HITACHI
ISACA Inspire the Next

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 42



835 ISACA. HITACHI

Section de Québec Inspire the Next

Agenda

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer votre programme de mise en conformité
5 Vos questions

its réservés. 43



HITACHI

PRIVACY+SECURITY BY DESIGN Inspire the Next

Privacy+Security by Design

Satisfaction

.Privacy+ePrivacy+Security

: © 2

Functionality

.Privacy compliance

© Hitachi Systems Security Inc. 2020. All rights reserved. 44



= |

DATA PROTECTION OFFICER

rend compte directement au niveau le plus élevé

i

i

HITACHI

Inspire the Next

L R
Conforme Un réle crucial Coopere
lois sur la protection maitrise des risques autorités de contréle
des données
RGPD LPRPDE ePRIV
[ o ee0e
ﬁ e0000
Assiste ® Informe
responsable employés utilisateurs
sous-traitant équipes consommateurs
”'2/i1
Conseille

Analyse d'impact sur la

protection des données . Tous droits réservés. 45



ORGANISER LA CONFORMITE HITACHI

Inspire the Next

® ® © ® © ©

ACCOMPAGNER LE GERER LA MISE INTEGRER TECHNOLOGIES

DEFINIR LE PROGRAMME CHANGEMENT ' EN CONFORMITE SUPPORT DE LA PRIVACY
DP AC PMEC PET

© Hitachi Systems Security Inc. 2019. Tous droits réserves. 46



. ., : : HITACHI
Evaluer votre maturite organisationnelle Inspire the Next

eseese OBJECTIFS MATURITE
Politique de protection
Traitements statistiques  oeee Seeeea.,, e.,, Formation
Relations aux autorités de contrdle ..". a .".. Registre des traitements

Gestion des atteintes 3 ., Data Protection Officer
{ 2
Sécurité des données & > Justification des traitements

Finalité des traitements

Obligations Sous-Traitant

Obligations Responsable du Traitement %, ,» Conservation des données

Transferts internationaux s, ,+* Protection des données sensibles
Gestion des demandes "'-.,. ...-"' Analyse d'impact
Information des personnes Protection des données des la conception

47



Evaluer la maturité de votre organisation IEJI%SEEL

WEBINAIRE PL64

5 evaluations de maturité offertes

Evaluations de maturité a la protection des renseignements personnels
d'une durée de 3 heures offertes aux organisations Québécoises ayant
des membres ISACA.

HITACHI Prudencel]

Inspire the Next

© Hitachi Systems Security Inc. 2020. Tous droits réserves. 48



Accompagner
le
changement

@ .

-

CREER
UN SENTIMENT D'URGENCE

FORMER

une coalition

DEVELOPPER

une vision

COMMUNIQUER

la vision

INCITER

a l'action

DEMONTRER

des résultats rapides

BATIR

sur les résultats pour accélérer

ANCRER

dans la cultutre d'entreprise

HITACHI

Inspire the Next

)20. All rights reserved.
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Types &
Categorles

d’information personnelle

Strategic Privacy by Design IAPP
DPOsolutions inc.

INTERIEUR

Connaissance & croyance

B@® &~ d 20

Q %

Il
.

> @

HISTORIQUE

Histoire
E Linfcrmation sur le parcours

Comptes
les informations qui identifient L,

Linformation sur ce quiune personne
sait ou croit personnel le compte d'un particulier "n
crovarces neligieuses, croyanoes philasopiiques, permées, s Evenesments qui == sont produitsdans L ve rumeéro de carte de orédit, comphe barcaine:
e qui 2it 50 et non su, o gue queigquiun perse. d'ure personne ou autour ddlle R
. qui uraient pus lesirfiuencer (WWIL 8711 Propriete
Authentification Renseignements sur les choses
Informations utilisées pour Fauthentification quiune personne a purssedees
d'un individu avec guelque chose quil sait loudes, empruntées ou possedées
mints de: passe, WIF, nom de jeune fille de la méne WOitLIPE, MTiison, appartement,
e b nnels
Préférence B
ignements sur les préférences Transactions
ou les intériets dune personne Informations sur les achats, les dépenses,
Dpinions, inbermions, infertts, ol les revenus dune personne
diments prefiees, couleurs, golts, aversons, musique aichats, vertes, cridt, reveny, domiens de prats,
rarEactions, taces, habitudes de dépense
EXTERIEUR . Credits
Information sur ka réputation dune personne
Identification i m‘““ mEd - '
identifiants de fagon unique copacict de oot

RN SEITI-UNigUe une perscnne en partculier.
nom, roen o utiisateur, identificateur unigque,
identification gouvemementals

photo, données biomeétriques

Ethnicité R
Les informations qui décrivent

les origines et la filiation dun indhidu
race, ongine nationale ou ethnique, langues parlées, dalectes, accenis
Sexuel

Informations qui décrivent la vie sexuelle dune personne
identite seuele, préfénences, tendances, fstichismes, stc.
Comportemental

Information qui décrit ke comportement

ou Pactivite dune personne, en ligne ou hors ligne
comporbement de narigation, joumann d appels, liers diqués, attitude

Démographie
qui décrivent les caracténistiques dune personne

partages avec dautres

tranches dage, cractéristiques physiques, ranches de revenw, ercénstiques géographigues

Médecine et santé

Infirrmation qui décrit la santé dune personne,

des problémes de santé ou des soins

samté physique =t mentals, résdtats de tests, handicaps, famifiaux ou individuels,
anbéosdents médicaw, dossier de santé, groupe sanguin, code ADM, ordonnances

Caractéristique physique
Infiormeation that describes an individual's physical charactenistics
taille, poids, Sge, coulews des chewew, coulew de peau, tatouages, seoe,

piercings

A

SOCIAL

Prufessmnnel

Information sur la formation
ou la camiére professionnelle
titres, salaine, artécidents professionsls, atablsements scolaines,
dicemiers smploye, parcours J smplo,

daluations, réfdrenoes, snirevues,
atestations, mesures discplinaires
Criminel

Information sur 'activité criminalle dune personne
condamnations, accusations, grioes

Vie publique %
Renseignements sur la vie publique dune personne

persornalite, rtputation, statut sodal, &at matrimanial, refigion,

affliations politiques, inberactions, métadonnéss sur les communicabions

Famille
Information sur la famille &t les relations
structure familiale, frires ot smeurs, snfants, marages, divonces |

Réseaux sociaux

Infoemationss sur kes amis: ou les iens sociau dune personne
amis, rebtions, connagsances, asocations, sntourage, adhdsion & un groupe:

Informations communiquess par ou & une personne physique

i enregistremenis b shorigues, messgene vooak, couis
% TRACE

Communication F

Informatique Contact

Hemag'lermnﬁs\rmq:pﬂeiuise
{mizme & temps partiel ou avec dautres personnes)
Idresse P, adinese Max, enpreinge dunavigateur

Information foumissant un mécanisme
POUr COMIMUNIQUET SWeC LINS Personne
adreme de coumiel, adiese physique, numeso-de tSephone

Localisation

Information sur lemplacement
i LIne perscanne

s, coordonnées (GFS, numéno de chambe:
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Evaluation des
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RISQUE POUR LA VIE PRIVEE HITACHI

. 4 Lafraguence etl'ampleur Uétendue prabable pour lagualle
La fréquence probable, probables des violations |'atteinte potentielle & la vie privée
dans un laps de temps donnd, qu'un futuras dela vie privée. constitug une atteinta réelle pour les
acteur de |a menace zgit & I'égard pOrEONNES CONCRrnAans
d'une personne avec une potentalle gt |es risques qui en découlent pour
violation de la vie privée, cette population en raison de cetta
vinlaton de |a via privée,

Le fréquence prohahle,

dans un laps de temps | ilité s La population probable . o
donné, & Iapquelle |.np||:1nur FREQUENCE ;g.?é;h..}l .:I?ur-,uh pour laquella ung La fréquence et| an"l..le.Jr
e "ACTION ctartiall vialatarn 4 | prohables des conséquences
de la menace acteur potentielle vialatian de la AMPLEURDES i _
tants un acts " TR vie privie ast wre VIOLATIONS néfasles sur la population
I rBUSSTR il t ;
. alation réelle dela vie touchée,
grvers un individu, :'rm.”'! Y .

Analyse factorielle du risque lié a lI'information

Fréquance & La pronabiké Les compétences et =
1 ; LB Wclesguu 1
laguelle un acteur FREQUENCE  Ov'un acteur de ﬁ’;:ur_ﬂﬁs ‘o dela f La fréquence L am!alu ur pro halhle
"?‘ la MAnACE 3 DES . “m',"! : E::m . YULNERABILITE  dens ure stustion probable des des consequences
l'occasion de TENTAT|VES et dune acteurd m’“‘"""‘ donrde, dot conséquences nefastes surla
tentar ung manidre gui "M‘"::L '11‘“';'_’&:” SunmOMEr pour agir AMPLEUR néfastes sur|a I'F-‘.ll BEUEET' . population touchéa,
IV i':_":!ti':” de [a vie congtba e || e corsie 'ume marire qui DEMOGRAPHIOUE population o N%F:gﬁsn §
privée contre ung vinlatica une violation aonstitua une violation touchée,
JETSOnNE. p::ITEr‘ItiEIIE! I:!.[:h'l P :JIT.!.miEII! dafa vie
vie privie, silen | e privde,
a lgecagion, .
LY FREQUENCES AMPLELR
FROBABILITE DES DES
OPPORTUNITE D'ACTION CAPACITE DIFFICULTE CONSEOUENCES COMSENUENCES
Acteur de la Acteur de la Acteur de la Contréles de Personne Personne Personne
menace Ll menace Securité
| Conscience Sensibilité Sensibilité
Accessibilité :" aur . Qualifications Efficacité Bénéfice
iveau d'e
Risque i TIEL Consentement SUBJECTIVES: Psychologique,
————————— 1 Comportemantal
Misineen & JY—— : IMPOSSIBLEDE 1 Cacnen & — OBJECTIVES: Dpportunitée manguée, Perte
CUMTALLERLA | gconomique, Perts de liberté, Préjudice

Strrrer DémonTRER : CAPACITE DE L'ACTELR | AnsTRAIRE ConriLes

. DELAMENACE | social

DPosctutions me. IAHWHEETHHEH- SECURISER - SUPERVISER - BALANCER
sowutions inc.

Processus de Protection dés la Conception




Protection

des la conception

& par défaut

7 principes fondamentaux

PROACTIF & PREVENTIF

PAR DEFAUT

INTEGRE A LA
CONCEPTION

A SOMME POSITIVE

SECURISE DE BOUT EN
BOUT

VISIBILITE &
TRANSPARENCE

CENTRE UTILISATEUR



EVALUATION DES FACTEURS REALTIFS A LA VIE PRIVEE

Approche . Méthode , Etapes

HITACHI

Inspire the Next

Vincent Bureau 2020

plyl
101
Iyl
APPROCHE Py Py
g 9
PROCEDURE RISQUES
Identifier & Evaluer Analyser & Gérer les
les activités de risques pour les
traitement des RP droits des
personnes
concernées
a o 0
7 b (=
75 i
PRE-EVAL. ° Py ° °
& L @ 2
DONNEES DRAPEAUX ROUGES UTILISATEURS CORRESPONDANT
identification des Identification des Implication des Participation dans
données & Analyse risques élevés utilisateurs ou de son role de conseil
des flux d'atteinte aux RP leurs représentant en conformité
e O o
'(9 £ LY AN
® O O
q—ﬁ L Y=Y rY
EVALUATION & & & ®
@ @ @
AVANT ITERATIF PARTIES PRENANTES MODELE
Le lancement du Processus Peut impliquer Peut devenir un
traitement de RP dynamique & |tératif plusieurs modéle sectoriel
organisations
") [ ] [ ]
’ 2 ia
(] [ ]
=l L2 -
ETAPES Py Py & & Py
- - - - -
1 CARTOGRAPHIE 2 PRINCIPES 3 RISQUES 4 MITIGATION 5 ALIGNEMENT
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Compliance Proof Chain
data protection & liability

)
identifiable info.
data

compliance chain liability chain liability chain

compliance chain




PL64: Incident

REGISTRE & DECLARATION OBLIGATOIRES

protection des renseignements personnels

—
-
- &
. &i&ﬁ
. I
. (™

dh_dhn
=
.

en cas d'atteinte aux
mesures de sécurité :

évaluer les risques,
sensibilité & probabilité

identifier un risque réel de
préjudice grave

déclarer au Commissaire
a la vie privée

aviser les personnes
concernées

aviser des organisations
pour atténuer

tenir un registre de toutes
atteintes

garder les informations 2
ans



Etablir votre dossier de conformité

LA DOCUMENTATION DES TRAITEMENTS

DE DONNEES

>

Le registre des traitements ou des

catégories d’activités de traitements.

EFVP.

L'encadrement des transferts de

données.

L'INFORMATION DES

PERSONNES

>

Les notices

d’information.

Les modeles de recueil du

consentement des

personnes concernées.

Les procédures mises en
place pour |'exercice des

droits.

HITACHI

Inspire the Next

LES CONTRATS QUI DEFINISSENT

LES ROLES ET LES RESPONSABILITES
DES ACTEURS

» Les contrats avec les sous-

traitants

Les procédures internes en cas

de violations de données

Les preuves que les personnes
concernées ont donné leur

consentement.
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ISACA.

Section de Québec

ODC
OQ0O

p)
0
C

Agenda

HITACHI

Inspire the Next

Introduction

1 Comprendre le projet de loi 64

2 Comparer le projet L64 avec le RGPD

3 Utiliser les ressources ISACA

4 Lancer un programme de mise en conformité
5 Vos questions

its réservés. 58



HITACHI

Inspire the Next

.x.

S

Retour sur notre conférence ®

@ .

-
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De |la conformité aux bénéfices

Acquisition de
nouveqaux clients !

From Privacy to Profit: )
Achieving Positive Returns
on Privacy Investments

Cisco Data Privacy Benchmark Study 2020 \ - -

Mitigation $
Incidents cyber sécurité

Cisco Cybersecurity series 2020 Data privacy

HITACHI

Inspire the Next

-------- Confiance dans la

marque

Gestion des riques reglementaires

et réputationnels
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PROJET DE LOI 64
Protection des renseignements personnels au Québec

vincent.bureau@hitachi-systems-security.com

0NC
s2¢ |ISACA.
Section de Québec
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