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Agenda

L'expérience OKIOK
Réflexions sur la GIA
L'approche OKIOK
= Focus sur la gouvernance des identités et des acces
Loffre OKIOK en GIA

= Leadership et accompagnement en GIA
= La conformité des identités en tant que service (ICAAS)

= RAC/M ldentity — Un outil performant pour prendre le controle des
identités et des acces

Démonstration

Questions ?
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L'expérience OKIOK
30 ans d’'innovations en solutions de GIA

Années 80

= Conception de la carte RAC/M pour gérer les acceés aux ordinateurs
personnels tournant sous DOS, Windows et OS/2

Années 90

= Conception de Branch Manager pour gérer les acces aux ordinateurs
personnels de facon centralisées en appliquant le modele RBAC

= Conception de Focal Point, une solution de logon unique (ESSO) —
devenue SAM ESSO

Années 2000
= Conception de Global Trust, une solution de gestion des acces Web
incluant la fédération d’identité avec SAML2 et I'approvisionnement
automatisé sous SPML2 — devenue Siemens DirX Access

Années 2010
= Conception de RAC/M ldentity, une solution de gouvernance des
identités et des acces

= Lancement de l'offre « Identity Compliance As A Service » (ICAAS)
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L'expérience OKIOK
15 ans de leadership de projets de GIA

OKIOK

Conception de lI'Infrastructure de Corporative de Sécurité (ICS) de la
Banque Nationale qui met en ceuvre les concepts de sécurité en
profondeur par I'utilisation de jetons, modele de gestion basé sur les roles
(RBAC), signature unique et gestion des acces Web (Web SSO)

Ces principes et éléments technologiques ont donnés naissance a la solution
Global Trust

Prestation de services d’accompagnement en GIA chez plusieurs clients
québécois et internationaux

Banque Laurentienne, Banque Nationale, Desjardins, Fonds FTQ, CUSM,
AT&T, Banque KBC, Groupe Malakoff, CHU Ste-Justine, Hépital Charles-
Lemoyne, Atos

Prestation de GIA en mode service chez plusieurs clients québécois
Lancement de l'offre ICAAS sur le marché local et international

Leadership d’un projet majeur de GIA a portée Nord-Ameéricaine pour un
groupe multinational (en cours)
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La majorité des projets de GIA
échouent...
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Souvent pour des raisons evidentes
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Si une meéthode ne fonctionne
pas... pourguol persister dans la méme voie ?
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Pour réussir, il faut faire autrement
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Traditionnellement, les projets de GIA visent
I'automatisation de I'approvisionnement...

but Wiail o
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L'approche OKIOK...

Axer sur la gouvernance des acces — un but plus réaliste
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L'approche OKIOK...
Créer des conditions gagnantes
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L’'offre OKIOK en GIA

% Leadership et accompagnement
de projets de GIA

EXPERTISE

SUR DEMANDE

Conformité des Identités et des
Acces en mode service

Solution RAC/M Identity

= )

RACIM
IDENTITY
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Leadership et accompagnement en GIA

L'approche OKIOK, agile et axée sur la réduction des risques

= Définir des objectifs réalistes
= Prioriser la gouvernance des
identités et des acces
= Créer des conditions gagnantes
= Assurer d’avoir toute la latitude
nécessaire
= Etablir la vision du projet
= S’assurer du support du client
= Appliquer notre modele de
gestion de projet proactive
= Assurer I'expertise technique du
plus haut calibre - manufacturier
= Eliminer les éléments de risque
hors de notre contréle direct

Résultats
= Succes a 100%
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Leadership et accompagnement en GIA

L'approche conventionnelle, souvent problématique

= Objectifs irréalistes et/ou mal
définis

= Lourdeur liée au cadre de
gestion rigide

= Enjeux technologiques élevés

= Absence de leviers pour régler
les problemes techniques

= Expertise technique limitée

Résultats
= Délais
= Démobilisation
= Dépassement de colits
= |nsatisfaction
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Leadership et accompagnement en GIA

Prestation type en étapes et phases

Etape 1 — Analyse préliminaire Etape 2 - Réalisation

= Etat de la nation = Phase 1 - fonctionnalité de
= Cible fonctionnelle et base (Gouvernance)
d’architecture = Mise en ceuvre du référentiel
= Plan d’action " Revue initiale des acces
= Phase 2 - fonctionnalité
avancée

= Trois livrables o .
= Revue périodique des acces

= Modélisation des acces en rbles
= Libre service
= Phase 3-
= Automatisation des retraits et
de l'approvisionnement si requis

= 12 315 semaines

Solutions de sécurité d’entreprise
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Leadership et accompagnement en GIA

Exemple d'un projet réel

Description
L'unité d’affaire nord-américaine d’'une multinationale doit rehausser
ses processus de GIA pour I'année de référence 2014 afin de passer
avec succes les audits SSAE16

Environnements
= 5 centres de données au Canada et USA
= Services et infrastructure distribués en Europe, Inde, Asie
= >20,000 serveurs Wintel, UNIX/Linux, centrales Z/0S, AS400
= 300 serveurs dans la portée de la phase 1

Déroulement

= Etape 1 -Janvier a avril 2013
= Etape 2 —Juin a décembre 2013 (phase 1) — livraison en 72 jrs ouvrables
Janvier 2014 a Décembre 2015 (phase 2) - 20,000 serveurs
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Leadership et accompagnement en GIA

Exemple réel d’'un plan de projet

Project Progression
Phasel - Enhanced IAM Processes

May June July August September Octobrer November
L . 0 L. ...t ...t 0 1 1 1 0 1 | | || P
10 17 24 1 8 15 22 23 5 12 19 26 2 9 16 23 30 14 21

13 20 27 3 28 4 11 18 25

A A A
c ) . .
= Steering Committee Meetings: Stakeholders Update: Follow-up Meetings:
o Every Wednesday Every Wednesday Every Thursday
= 9:00 t09:30 10:00 to 10:30 10:00 tg11:00
[
Initiation and Planning
. e are
100 % completed ere

% Design and Architecture
= 100 % completed
o
3
I~ Implementation
- 55 % comp
a
= Operati
5 peration
o

IAG IMPLEMENTATION Status Indicator Status

OPERATION PHASE Status Indicator

Indicator

1-Request Canter Audit Web services impl. Completed 7- Extracted data from AIMO Portal impl. In progress 1- Operation guide & Trained operators  Not Started

2-Working |AG infra.in Atos Prod. envir.  Completed 8- MEP IAG Prod. environment in Arlington | In progress 2-Trained Atos super users and users Not Started

3- Liverepository management process  |In Progress -
4-liveaccount request & revoc. process | Not Started

3- Implementation Guide (build book) In progress 9- Migration from Mississauga to Arlingten | Not Started

4-Inventory/Infos on customer systems | Compl eted

Deliverables
(In progress phases)

5-Deployed automated extraction tools  |In Progress 5- Live account review process Not Started
6-Validated IAG solution in prod. Envir.  |In Progress 8- KPIs and Dashboards published Not Started
Legend: i i i i i Indicators: [ Controlled
g . Kickoff Meetings ACﬂre Team Planning Meetings AEnd phase Meetings L] o
-> Progesssion (Completed / [ Critical
End Date Revised) [] NotStarted
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Conformité des Identités et des
Acces en mode service (ICAAS)

Bien adapté aux PMEs

= Aucun investissement en capitalisation
= Capacité limitée d’exploiter une infrastructure
= Capital humain limité (expertise, compétences, disponibilité)

= Particulierement utile pour la mise en conformité périodique
requise par les cadres reglementaires

Avantages - résultats ultra-rapides
= Démarrage des campagnes de révision en moins d’'une semaine

= Travaux complétés typiquement entre 5 et 10 semaines pour
20,000 comptes d’acces, 30 applications

= Colits tres avantageux

Solutions de sécurité d’entreprise . .
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Conformité des Identités et des
Acces en mode service (ICAAS)

Modalités

» Infrastructure hébergée chez OKIOK ou partenaire (RAC/M Identity)
= Données d’acces du client transportées et stockées de fagon sécuritaire
dans un centre de traitement sécurisé (utilisation de S-Filer)

Déroulement typique
= Rencontre de planification avec le client
= Déploiement des collecteurs (agents d’extraction)
= Traitement initiaux, construction du référentiel
Production des premiers rapports
Validation avec le client
Représentant(s) du client valide les accés avec les lignes d’affaires
Les ajustements sont apportés aux systemes cibles
Itérations jusqu’a ce que les critéres de terminaison soient atteints
Cloture et post-mortem du projet
Durée typique de 5 a 10 semaines pour 20,000 comptes, 30 applications
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Un exemple reel

Entreprise dans le domaine du transport
= 7,000 utilisateurs
= 8,000 identités
= 20,000 comptes d’acces
= 20 applications

Nature de la prestation

= Mise en conformité par révision systématique des acces par les

gestionnaires de service
= 3 jtérations — Collecte de données, production des rapports,

validation

Temps total
= 5 semaines (25 jours ouvrables)
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RACIM
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identités et des acces aux actifs de votre

Facilite et optimise la gestion des
entreprise

biens
confiés
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RAC/M Identity 0

Référentiel
d'identites et

d’acces
Forage et

modélisation
des roles

Rapports et
Revues d’acces

Collecteurs et

connecteurs
ICF

Portail libre
service
Flux
d'approbation &
attribution de
privileges

Solutions de sécurité d’entreprise
et d’affaires électroniques

OKIOK




La problématique

Impossible de savoir (et de démontrer)

= Qui a acces a quoi

= Quels comptes d’acces et quels privileges sont requis

= Quels biens doivent étre confiés (cartes d’acces, téléphones, etc.)

= Combien de licences de logiciels sont réellement requises

= Qui doit approuver les demandes d’acces

= Quels biens ont été confiés a une personne

= Que les acces accordés sont juste ce qui est requis

= Que les acces d’un utilisateur qui quitte ont été retirés

= Que les biens confiés ont été récupérés

= Que les acces attribués en exception ont été bien retirés au

moment opportun

Les cadres normatifs tels que SOX, PCl, NERC, HIPAA, CobiT, SSAE16 et autres
requierent qu’une entreprise puisse démontrer qu’elle est en controle des
acces aux actifs informationnels critiques.

Solutions de sécurité d’entreprise 2
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Plusieurs défis. ..

Multitude de systemes hétéroclites
Documentation défaillante ou inexistante
Organisation complexe et en mouvance
Modeles de gestion variés

Lien d’emplois multiples et dynamiques
Incohérence des données d’acces

Ecarts entre les processus RH et la réalité
Equipe de gestion des accés surchargée

Coupures budgétaires
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Gestion proactive des acces
logiques et des biens confiés

Personnes Identités Acces Biens confiés
logiques

Hopital St-Jude ﬁ

Chantale Saint-Germain
Médecin
Dépt.: Oncologie

Institut de Recherches

Chantal St-Germain

Chercheur

Dépt.: Recherche
fondamentale

Chantale St-Germain
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Grands principes

Constituer un référentiel
= Centraliser les informations d’acces pour offrir une vision compléte et
cohérente

Décentraliser les processus de GIA
= Habiliter les personnes qui connaissent les utilisateurs (principe d’AVI)
= Implanter un portail libre service

Automatiser les traitements
= Automatiser I’extraction et le traitement des données

= |nitier les traitements sur les événements déclencheurs
= Embauche / terminaison / mouvement
= Requétes en mode libre-service
= Modifications au modeéle d’acces

Arrimer aux systemes connexes
= Systemes d’information

= Systemes de gestion des acces
= Ex: Générateur / service d’IlUN du MSSS
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Fonctionnalités de RAC/M ldentity

Déterminer qui a acces a quoi et
établir un modele d’acces

Analytique

Formaliser les processus de

Gouvernance requétes et de révision

Implanter le libre service et RAC/M

Operations les flux de travail

Ajouter, modifier et retirer

Automatisation automatiquement les acces

Solutions de sécurité d’entreprise
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Identifier sources

Planification des étapes

d’identités et
systemes cibles

Définir
Connecteurs /
collecteurs

Installer RAC/M

Phase initiale de

construction
Phase de

montée en charge

Définir
séguences

O

opération et
évolution

.

Lancer
collecte
initiale

Apparier les
comptes

Apparier les
personnes

Réviser les
acces

Epurer le
référentiel

Initier les
campagnes de
révision

Modéliser les
acces par roles

Solutions de sécurité d’entreprise
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Construction du referentiel

Premiere étape du déploiement
= Comprend la phase de construction initiale et la montée en charge

= On doit viser a intégrer 'ensemble des sources d’identités des le
départ afin d’éviter 'accumulation de comptes « orphelins » c’est-
a-dire qui ne peuvent étre associés a des identités

= On integre ensuite un petit nombre de systemes cibles choisi parmi
les plus importants ou critiques. AD fait habituellement partie des
premiers systemes a intégrer

= On procede ensuite a I'importation des identités et a la promotion
des identités en personnes. Ceci n’est fait que la premieére fois
qgu’une nouvelle source d’identités est intégrée, si les identités ne
peuvent étre appariées aux personnes

Solutions de sécurité d’entreprise . .
I % et d’'affaires électroniques Confidentiel 30
OKIOK




e référentiel en 3 clics @

Personne -> Identités -> Applications -> Profils (groupes AD)

GeEns
Liste des personnes

p: | Détails
Autre —
Marm
Adre |Actiue directory [ EClined2 ¥ |
Etat en entrée
Comp -
Groupi et
[ | profils af_]
fan
| | Fl.er_herr_he| i ‘
Profils disponibles Profils sélectionnés ctif
m Infirmiére, préposé ctif
fan
fan
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Plusieurs types de rapports

RAC/IM
IDENTITY

Access permission by jobs - Nurse 25/03/2014, 22:50:04
Abbott, Susan; Sainte-Marle's Hospital : Legal psychlatric care - Nurse (Actif)

Active directory Infirmiére, préposé Mot in
role
Active directory Infirmiere, prépose Mot in
role
Lotus Notes Utilisateurs de notes Mot in
role
Medical Records Infirmiére, préposé Not in
Abstracting role
Medivisit Utilisateurs Mot in
role
Oacis Infirmiére, préposé, assistants Mot in
role
Abbott, Troy; Salnt-Gabriel's Hospital : Cardlovascular and Thoracic Surgery - Nurse (Actif)
Application Name  Profile Type
Active directory Infirmiére, préposé Not in
role
Active directory Infirmiére, prépose Mot in
role
Lotus Notes Utilisateurs de notes Mot in
role
Medical Records Infirmiére, prépose Mot in
Abstracting role
Medivisit Utilisateurs Mot in
role
Oacis Infirmiére, préposé, assistants Mot in
role

Solutions de sécurité d’entreprise
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Campagnes de revue des acces

RAC/M K
DENTITY %

DOLAN, Milton - Lacroix - Q1 2014 - Access Review Report (Full) Start Date: 02/08/2014 End Date: 02/28/2014
Milton.Dolan@LHC.com

Edgar Cline E-mall : Edgar.Cline@LHC.com

Application Groups Applications Accounts Profiles Remove
Administrative Active directory ECline82 Infirmiére, prépose D
Lotus Notes Edgar.Cline@CHL.com Utilisateurs de notes D
Medical Records Abstracting ECline82 Infirmiére, prépose D
Medivisit EClineg2 Utilisateurs D
QOacis ECline98 Infirmiére, prépose, assistants D
Gestion des actifs - Cartes de Edgar Cline Stationnement - Médecins D
Stationnement - Administration D
Gestion des actifs - Cartes Edgar Cline Accés général 234 Viger D
Gestion des actifs - RFID Edgar Cline Puce RFID Auth base D

Application Groups Applications Accounts Profiles Remove
Unix file 143 uucp D
Unix Access D
Lotus Notes Pour la forme null D

Solutions de sécurité d’entreprise c c
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Principe de forage des roles @

Personnes Actifs
(identités)

Les actifs peuvent
étre filtrés par
des criteres
arbitraires tels

Les identités
peuvent étre
filtrées par des
criteres arbitraires

tels que: que:
Métier
. De.partements b 4 Qui accéde a quoi
Equipes, Groupes Type
Classe Platforme
Centre de co(t Application
Sit.e _ Le forage permet de Cli.ent
Souscription déterminer quels accés sont Site
Inscription détenus par un sous- Fournisseur
Certification Etc.

ensemble de personnes

OKIOK
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Démarche de forage @

Définition d’'une Génération d’un ou
session de forage en plusieurs réles dans le
fonction des criteres de contexte de la session
filtrage déterminés de forage

Assignation de criteres

de filtrage aux identités
et aux actifs si requis

|
| oo 5
1 Raffinement des
: : criteres de filtrage Activation des nouveaux
Inspection et : . n :
si requis et réles et mise en

raffinement des roles e e :
répétition au production

besoin
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Analytique — Forage de Roles

Actions

| Eliminer tous les roles inactifs‘

Critéres
Unité organisationnelle Lieu de travail (facultatif)  Métier (facultatif) Pourcentage requis
v L v BU
Générer les roles du mélier‘ | Générer tous les roles de I'unité organisationnelle
Validation

Version du réle

Allergy Services. Nurse. id- 436 (Actif) v

Membres Profils

Cline, Edgar + )
@ Active directory / Infirmiére, préposé (nf having role: 100%)

1 I @ Gestion des actifs - Cartes d'accés / Accés général 234 Viger (nb having role: 25%)
Permissions ’ ; g1
" @ Gestion des actifs - RFID / Puce RFID Auth base (nb having rofe: 25%))
@ Lotus Motes / Utilisateurs de notes (nb having role: 100%
q

& Medical Records Abstracting [ Infirmiére, préposé (nb having role: 100%,)
@ Medivisit / Utilisateurs (nb having role: 100%,)
- - N\ . . . . . -
Sur p“v'leg es @ oacis / Infirmiére, préposeé, assistants (b fiaving rofe: 100%)
@ Gestion des actifs - Cartes de stationnement [ Stationnement - Administration
@ Gestion des actifs - Cartes de stationnement [ Stationnement - Médecins
A @ Gestion des actifs - Cartes d'accés / Accés blocs opératoires 234 Viger
SOUS prIV”egeS © Gestion des actifs - Cartes de stationnement / Stationnement - Employés
@ Gestion des actifs - Téléphones [ Téléphone Spectralink B1
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Processus de gestion du réeférentiel

Connecteurs ICF ou

extraction automatisée ) L
Production automatisée

Sources @ . de rapports d’anomalies
d'identités SO et courriels

o A
@ O @ a
/ o' Administrateur GIA

analyse et résolution
des anomalies

il | traitement
automatisé

Systemes et
applications
cibles

3] Console Rapports sur

— de gestion demande
périodique I
Données de & a
référence 368
Administrateur GIA
Suivi des opérations
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Processus de gestion des regquétes @
Arrivées / départs / deplacements

Sources @ Génération de courriels
d'identités =} et/ou billets §
. Traitements Q.C)’.e > Pilotes de
automatisés @ ; {} @ systémes
- / Gestion des
1 acces

— O]
Utilisateur, Super Portail libre ‘ Lil: Ll Référentiel
utilisateur, service @ RAC/M

Ajouts / retraits /
modifications automatisés

Gﬂestionnaire Gestionnaires Notificafi iy
transférer requéte rappe’s . # applications
Elux cibles

& d’approbation

Propriétaires de systemes
Approuver / refuser /
transférer requéte
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Processus de revue périodigue des
acces

Dl ||Valldat|on sur fichier
E H ou intéractive

>
Gestionnaires
et propriétaires
— RAC/M
Officier - Cl | Validation sur fichier
de sécurité

' m Hou intéractive
SN |
ig)j = >
=
Campagne de révision ou , Extraction Gestlor?r,1a|_res
demande de révision ad hoc et routage et proprietaires
Administrateur 1 Validation sur fichier

GIA CI H ou intéractive

ou

11}
>
Gestionnaires
et propriétaires
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Processus d'audit

Validation des comptes
et des acces

. = Wl Extractions a
Systémes et W manuelles S
applications > “
Vérificateur
A
Active
Directory

A —o—3F %

Administrateur

GIA Demande S
d'extraction ngeraﬂon
de listes d'acces de listes ad hoc

Solutions de sécurité d’entreprise
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justification des acces
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RAC/M ldentity

Facilite la mise en conformité a I’échelle de I’entreprise
= Constitution d’un référentiel d’identités et d’acces et épuration initiale
= Mise en place de processus récurrents de validation et de révision
périodiques des acces
= Optimisation des acces et des colits en identifiant ceux qui sont requis et
en éliminant les comptes et acces superflus

Optimise la gestion et de I'attribution des acces
= Modele d’acces ascendant et descendant basé sur des roles, des regles,
des attributs constituant un contexte
= Libre-service et flux de travail pour I'approbation des requétes
= [ntégration aux processus d’affaires

Réduit le risque
= |dentification et élimination des comptes et acces superflus
= |dentification des comptes surprivilégiés
= Gestion serrée des exceptions

Solutions de sécurité d’entreprise
et d’affaires électroniques
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Bénefices @

Colts d’acquisition, de déploiement and d’opération minimes
= Solution compléte — inclus tous les éléments technologiques requis;
= Utilisation de regles pour éliminer la gestion laborieuse des roles;
= Mécanismes d’intégration permettant d’éliminer les opérations manuelles;
= Flux d’approbation flexibles permettant le partage de charge, la délégation et
I'escalade;
Evolue selon vos besoins d’affaires sans programmation
= Ajout / retrait d’applications et systemes cibles;
= Evolution de la logique d’affaires et des blocs et séquences de traitement;
= Génération de rapports ad hoc;

Réduction des risques de sécurité
= Retrait rapide des acceés non-requis lors des départs et mouvements;
= Suivi serré des droits attribués vs ce qui est requis;
= Réconciliation périodique entre les sources d’identités et les systemes cibles;

Réduction dramatique des colits, efforts et des délais pour la mise en conformité
= Application proactive des regles d’affaires et du modele d’acces;
= Génération de listes et rapports sur les droits accordés ainsi que sur les écarts et
exceptions;
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RAC/M Identity
Spécifications fonctionnelles

Fonction analytiques Fonctions de gouvernance
= Construction et maintien d’un = Formalisation des approbations
référentiel d’identités et d’acces = Gestion et traitements des
" Traitement des sources d’identités, événements d’audit
données complémentaires et .

Séparation des taches

Gestion des campagnes de révision
et certification des acces

= Rapports d’inventaire et exceptions
= Courriels de notification

systemes cibles .
=  Appariement automatique et

manuel des personnes aux

identités et aux comptes d’acces
= Gestion des comptes génériques,

homonymes et techniques Fonctions opérationnelles

= Résolution des droits d’acces = Portail libre service pour requétes
effectifs sous UNIX/Linux, Windows d’acces
et Z/0S incluant les groupes = Gestion des queues de requétes
imbriqués, globaux/locaux = Notifications par courriel

= Résolution des droits d’accés aux = Génération de billets
objets et aux fichiers = Création / modification / retrait

= Forage & modélisation des roles des comptes et des acces
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RAC/M Identity

Specifications technigues

Mécanismes d’intégration

= Toutes formes de fichiers plats
CSV, XLS, XLSX, LDIF, autres

= Services Web d’audit, de portail
libre-service et
d’approvisionnement (SPML)

= Connecteurs ICF (logiciel libre)
Technologie

= Java J2EE, conteneur Tomcat
intégré

= Flux de travail JBOSS

= Serveur de BD
= SQL Express intégré
= MS SQL recommandé

Compatibilité
= SAP

Logibec

OACIS

Active Directory

Windows server (2003, 2008, 2012)
HP UX 11.31

AlX

Linux (SUSE, RedHat)

Z/0S

RAC/F

Top Secret

ACF2

Tous serveurs LDAP

Toutes BD SQL

Tous systemes de billetterie - ex:
C2, Omnitracker
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Reéférences intéressantes

http://www.puttyd.com/blog/2010/top-10-reasons-why-identity-management-
projects-fail
http://evolvingidentity.blogspot.ca/2011/09/dirty-secret-of-identity-
management 30.html

http://www.youtube.com/watch?v=iMhdksPFhCM
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