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Présentation du ministére de 'Economie, de la
Science et de I'lnnovation (MESI)

Le Ministere a pour mission de soutenir la croissance des entreprises, |'entrepreneuriat, la science,
I'innovation ainsi que l'exportation et l'investissement. Il coordonne |'élaboration et la mise en
ceuvre de la stratégie numérique.

Il conseille également le gouvernement en vue de favoriser le développement économique de
toutes les régions du Québec, et ce, dans une perspective :

* de création d'emplois;
e de prospérité économique;
e de développement durable.

Le Ministére compte au 31 mars 2016, prés de 700 employés (répartis dans une vingtaine de
bureaux) et un budget de 590 MS. (Source : Rapport annuel de gestion 2015-2016)
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Structure de gouverne (1) H

 ROSI (Responsable organisationnel de la sécurité de l'information) — David Beardsell

* |l joue le role de porte-parole du DPI auprés de son organisation et doit s’assurer de la contribution de son organisation au

processus de gestion des risques et des incidents de sécurité de I'information a portée gouvernementale.

e COSI (Conseiller organisationnel de la sécurité de 'information) — Denis Shaink

* |l apporte son soutien au ROSI au niveau tactique, notamment en ce qui a trait a la mise en ceuvre des mesures

d’atténuation des risques et a la mise en place des processus officiels de sécurité de I'information dont la gestion des

incidents.

» COGI (Coordonnateur organisationnel de gestion des incidents) — Denis Shaink

e Qutre sa participation active au réseau d’alerte gouvernemental, le COGI a notamment comme responsabilité de

contribuer a la mise en place du processus de gestion des incidents de sécurité de I'information de son organisation.
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Structure de gouverne (2) H

» CSI (Centre des services informatiques)
* Le centre des services informatiques (MESI) est I’équipe de premiére ligne pour la réponse aux incidents. Elle analyse et
diagnostique l'incident de sécurité.
« CERT/AQ (Equipe de réponse aux incidents de sécurité de I'information du gouvernement)

e Cette équipe contribue a la mise en ceuvre du processus de gestion des incidents a portée gouvernementale. De plus, ce
groupe constitue une plateforme de partage d’information entre les coordonnateurs organisationnels de gestion des

incidents désignés en vertu de la Directive sur la sécurité de I'information gouvernementale.
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Lignes de défense internes

e Pare-feu avec antivirus (Firewall) pour les acces Internet
* Anti-spam avec antivirus pour la gestion du courriel

* Protection de certains types de fichiers (contre les programmes

malveillants)

* Antivirus sur les postes de travall

» Capsules de sensibilisation
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Mécanismes de détection

e Surveillance

e Firme de télésurveillance
e Consoles de survelllance
e Alertes

o Aspect humain
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Vecteurs d'attague et mécanismes de défense

If Anti-Spam is 99.99% —>40,000,000 will be Delivered

_ Hamec¢onnage
Spam Spam

---------------------------------------------------------

Filtrage Web

v

-

Lien malicieux

Site Web
malicieux

----------------------------------------

‘ Prévention d’intrusions Exploit

Programme

: malicieux .
L3N Antivirus

Programme
malicieux

Reconnaissance applicative

Appel vers le et réputation IP
centre de contole

Centre de

[ ) . ,. )
ou exfiltration de I'information controle




L’Avantage Fortinet — Plateforme Consolidée

FortiOS permet la convergence Réseaux & Sécurité et la consolidation de la sécurité

Une seule licence pour 'acces a toutes les fonctio  nnalités sans limite d’'usager
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Processus d’escalade
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A des fins internes seulement
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Exemple d’'alerte de la console Fortinet (1)

~Security Host Name alnera.eu
. Level alert —-Action
.. Threat Level critical L Action dropped
f....Threat Score 50 ¢ i Palicy ID 318
-General 5 Application
|...Direction incoming [ L Profile IPS-CLIENTS
| LogID 16384 i Pratocol &
f....Mess;gE backdoor: DotkaChef Exploit.Kit, L _Service HTTP
| Session ID 1667762925 - Threat
L Time Stamp 2017-04-10 12:20:59 | L Attack D 37987
.. Wirtual Domain root | Attack Name DotkaChet Exploit Kit
SCAnrre . Incident Serial No. 1825285481
Reference hitp:/ Swwew fortinet.com/ids/VID]
i Severity critical
= Type
! . Event Type signature
.Sub Type ips
i Type utm
4. ithers
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Exemple d’alerte antivirus (2)

06/04/2017 13:58:00 to 06/04/2017 13:59:00

Computer . . Domain . .
Risk Risk . Action . Hash Type / File
P :;:;55 Risk Type Count  Date Time Server Source File I Entry Hash

Group

- s A
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Arrimage avec les bonnes pratiques
« |ISO 27002 (Domaine 13)

e Gestion des incidents liés a la sécurité de l'information dont |'objectif est de
garantir que le mode de notification des événements et failles liés a la sécurité

de l'information permette la mise en ceuvre d’une action corrective, dans les
meilleurs délais.

* Signalements et failles
e Gestion des améliorations et incidents (politique cohérente et efficace)
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Arrimage avec les bonnes pratiques

* NIST (extrait du cyber security framework)

Detect
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Arrimage avec les bonnes pratiques
e ISACA

Livre Bl :
de ISACA —+HSACA
o

Mars 2012

Gestion et réponse aux incidents
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CONCLUSION %@W)\/))\%

» Processus de gestion des incidents doit étre adapté a KCK\/
—

votre contexte organisationnel
e Souple et flexible
* Niveau d’escalade approprié

 Informer les parties prenantes en fonction de la gravité

de l'incident (engagement)
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Questions
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