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Ce n’est malheureusement pas suffisant…  



PREMIER EXEMPLE 

 Informations médicales sur 135 000 employés de l’état du Massachusetts.  

 Version anonyme partagée pour la recherche. 

 Aucune information personnelle, mais certaines caractéristiques 
individuelles.  

 

 



PREMIER EXEMPLE 

 Informations médicales sur 135 000 employés de l’état du Massachusetts.  

 Version anonyme partagée pour la recherche. 

 Aucune information personnelle, mais certaines caractéristiques 
individuelles.  
 

À l’aide d’une liste des voteurs, Dr. Latyana Sweeney  identifie WilliamWeld, 
alors gouverneur de l’état, et obtient donc accès à son historique medical.  

 



PREMIER EXEMPLE   (SWEENEY,2000) 

 Informations médicales sur 135 000 employés de l’état du Massachusetts.  

 Version anonyme partagée pour la recherche. 

 Aucune information personnelle, mais certaines caractéristiques 
individuelles.  
 

À l’aide d’une liste des voteurs, Dr. Latyana Sweeney  identifie WilliamWeld, 
alors gouverneur de l’état, et obtient donc accès à son historique medical.  

 

« According to the Cambridge Voter list, six people had his 
particular birth date; only three of them were men; and, he 
was the only one in his 5-digit ZIP code." » 
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 Recensement américain de 1990 :  
 87% des gens pourraient être identifiés ainsi  

 Celui de 2000 :  
 l’estimation est de 63 %  

 

 Identification de participants à un projet sur le génome humain.  

                Sweeney L, Abu A, and Winn J. Identifying Participants in the Personal Genome  Project by        
                Name. Harvard University. Data Privacy Lab. White Paper 1021-1. April 24, 2013.  
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PANGÉNOMIQUE (GWAS) 

These findings also suggest that 
composite statistics across cohorts, such 
as allele frequency or genotype counts, 
do not mask identity within genome-
wide association studies. 

Suite à la 
parution de cet 
article en 2008, 
le National 
Institute of 
Health (NIH) a 
enlevé toutes les 
données 
génomiques 
agrégées de son 
site internet. 
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Objectif : Maximiser l’utilité tout en minimisant le 
risque de divulgation. 
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 Les conclusions statistiques seraient en elles-mêmes une 
divulgation!  
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 Le mécanisme de protection est complètement public. 

 
 



DÉFINITION   (DWORK ET AL., 2006) 

Une fonction randomisée 𝜿 garantie la confidentialité 
différentielle de niveau 𝝐 si et seulement si pour tous jeux de 
données voisins D1 et D2 et pour tout  𝑺 ∈ 𝑰𝒎𝒂𝒈𝒆 𝜿 , 
 

𝒆−𝝐 ≤
𝑷𝒓 𝜿 𝑫𝟏 ∈ 𝑺

𝑷𝒓 𝜿 𝑫𝟐 ∈ 𝑺
≤ 𝒆𝛜 



AUTRES APPROCHES 

 

 Estimer la probabilité de pouvoir ré-identifier un individu 
dans la base de données.  

 

 Estimer la precision avec laquelle un adversaire peut 
reconstituer votre information à l’aide d’un jeu de données.  

 

(nécessitent certaines hypothèse sur l’adversaire, le jeu de 
données, les autres informations disponibles…) 
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et de résultats obtenus à partir de données confidentielles 
 

 Mesurer le risque de bris de la promesse de confidentialité 
 

 Évaluer l’effet de la protection des données sur la qualité des 
analyses statistiques 
 

 Développer des méthodes pour analyser les données publiées 
si elles ont été modifiées pour protéger la confidentialité 



EN BREF 



QUOI RETENIR? 

 
 Le problème de la confidentialité des données est 

important pour chacun  
 en tant que citoyens partageant ses données,  
 et chercheur utilisant des jeux de données confidentiels.  
 

 Les solutions intuitives pour la protection de la 
confidentialité ne sont pas suffisantes.  
 

 Définir la protection de la confidentialité n’est pas 
simple. 
 

 La statistique est essentielle pour approcher ce problème.  
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EN SAVOIR PLUS 

anne-sophie.charest@mat.ulaval.ca 


