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Mondiale / Non-lucrative / Bénévole / « Open source » / Neutre / Indépendante

Mission : rendre la sécuritée applicative visible + vous permettre de prendre des
décisions informees sur les risques de securité des applications




23 ans d’expeérience TI
en développement:

» Architecture logicielle et de
securite

» Conselller en architecture
logicielle désormais dedié a la
sécurité des applications

Leader du chapitre
OWASP Ville de Québec

‘ ‘ Conseiller en sécurité des actifs
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Ce n’est pas que la couche 7 « Application » du modele OSI...

Définition ISO 27034 (Guide 1SO sur la sécurite applicative):

« La securité applicative est un processus effectué pour appliquer des controles

et des mesures aux applications d’'une organisation afin de gérer le risque de leur
utilisation ».

« Les contrOles et les mesures peuvent étre appliqguées a l'application elle-méme
(ses processus, les composants, les logiciels et résultats), a ses données (données de
configuration, les données de l'utilisateur, les données de l'organisation), et a toutes

les technologies, les processus et acteurs impliqués dans le cycle de vie de
I'application ».

» Laseécurité applicative ne couvre pas uniguement la portion
logicielle. Elle couvre également tous les contrbles et mesures de
securité impliqués dans le cycle de vie de I'application.

* Traduit de ISO/CEI 27034-1 (2011) Section 6.1



Portée de la securité applicative )
4

» Regroupe toutes les activités pour assurer la sécurite
dans l'usage d'applications

» A-Z: De la conception a la terminaison de I'application!

...pas que les applications Web!

Application intranet / extranet Clients riches

Systemes client-serveur Systemes distribues

Applications mobiles / loT Systemes embarqués




Quelques statistiques /24

sur la securite
applicative




Quelgues statistiques

84% des attaques ciblent la couche applicative
— Checkmarx 2015

75% des vulnérabilités se retrouvent dans la couche applicative

— Checkmarx 2015 (Gartner disait la méme chose en 2002...)

70% des applications avaient au moins une vulnérabilité classifiée dans le
top 10 OWASP

— Veracode 2015

15% des applications Web ont une vulnérabilité critique ou elevee
— Edgescan report 2015

Les applications Web sont responsables de 30% des breches confirmées
— Verizon DBIR 2017

96% des applications utilisent du code open source, et 2/3 de ces sources

comportent des vulnérabilités
— Black Duck OSSRA Report 2017



World's Biggest Data Breaches

Selected losses greater than 30,000 records
(updated 10th Sep 2017)
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Les impacts...
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Impacts pour I'organisation

* Perte de confidentialité

e Bris d’integritée

e Fraudes

e Lourdes pertes financieres
e Secrets d’entreprises

Selon une etude de Ponemon Institute (2017)
Au Canada:

» Colt moyen d’une breche : 5,78 million

> Co(t moyen par identité volée: 255%
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Impacts pour I'organisation

« Le colt de la cybercriminalité comprend
beaucoup plus que la valeur de |
I'information volée, Il comprend aussi :

es couts de l'interruption des activites,

es occasions perdues,

es frais juridiques,

%

les colts des rapports,

|
d
les dommages a la reputation de
marque,

et les efforts de rétablissement. »

http://www.ponemon.org/local/upload/file/Consumer%20Study%200n%20Aftermath%200f%20a%20Breach%20FINAL%202.pdf
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Pourquol les
applications Web
echappent

aux mesures de
securite
traditionnelles?




Le périmetre de sécurité du passe...

Autrefois:

. Securité physique et dinfrastructure autour des applications de
missions (internes)

- Utilisateurs internes, appareils Iinternes sous le controle de
I'organisation

INTERNET — MONDIALISATION

Hier:
. Applications trternres exposees sur le Web avec +/- les mémes mesures

- Maintenant accessibles a tous : usagers légitimes et pirates
Informatiques

- Souvent les applications ont été developpées par des développeurs qui en
connaissaient peu sur la securité

» Perte d’étanchéité du perimetre de sécurité... par I'exposition des
applications peu sécurisées sur Internet

-7



Le nouveau périmetre

Librairies / plugins externes — Scripts externes —
MOBILES — INTERNET des OBJETS — CLOUD - « BYOD »

Aujourd’hui :
Applications éparpillees sur le Cloud, chez plusieurs fournisseurs

Les applications connectées sont partout: mobiles, voitures, « wearable
computers », domotique, appareils électroniques...

» Ou est le périmetre?

La securité applicative est le
nouveau perimetre
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https://securityintelligence.com/the-10-most-common-application-attacks-in-action/



Le probleme avec les applications Web...
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OWASP Top 10 2017
Fiches explicatives

Menaces et vecteurs d'attaque

Vulnérabilités

Impacts

Niveaux de risques:

Al

Injection
:2017

Threat
Agents

Appli-
cation
Specific

Exploitability

Average: 2

Weakness
Prevalence

Widespread: 3

Common: 2

Weakness
Detectability

Easy: 3

Average: 2

Technical

Impacts

Severe: 3

Business
Impacts

Al'gl'g:taé%.""‘ c::tcokrs = LELEEE R |

I ., Security
| ¥~ Weakness

App. Specific J=3:10TELTTHE Prevalence: 2

Almost any source of data can be an | Injection flaws are very prevalent, particularly in

injection vector, environment
variables, parameters, external and

attacker can send hostile data to an
interpreter,

injection flaws.

legacy code. Injection vulnerabilities are often found | corruption, or disclosure to
in SAL, LDAPR, XPath, or NoSOL queries, OS5
internal web services, and all types of | commands, XML parsers, SMTP headers,
users. Injection flaws occur when an | expression languages, and ORM queries.

Injection flaws are easy to discover when examining
code, Scanners and fuzzers can help attackers find

Gessnsnsnnpnfunnnnnnif |mpﬂ[‘.15

Detectability: 3 Technical: 3 Business ?

Injection can result in data loss,

unauthorized parties, loss of
accountability, or denial of access.
Injection can sometimes lead to
complete host takeover,

The businass impact depends on the
needs of the application and data.

Difficult: 1

Uncommon: 1

Difficult: 1

Minor: 1

Business
Specific

Explications:

« Application vulnérable?

« Comment prévenir

« Exemples d’attaque

 Références et compléments d’information

Is the Application Vulnerable?

An application is vulnerable to attack when:

* User-supplied data is not validated, filtered, or sanitized by the
application.

» Dynamic querias or non-parameterized calls without context-
aware escaping are used directly in the interpreter.

= Hostile data is used within object-relational mapping (ORM)
search parameters to extract additional, sensitive records.

* Hostile data is directly used or concatenated, such that the
SQL or command contains both structure and hostile data in
dynamic queries, commands, or stored procedures.

Some of the more commaon injections are SAL, MoSQL, OS

command, Object Relational Mapping (ORM), LDAP, and

Expression Language (EL) or Object Graph Mavigation Library

(QOGML) injection. The concept is identical among all interpreters.

Source code review is the best method of detecting if
applications are vulnerable to injections, closely followed by
thorough automated testing of all parameters, headers, URL,
cookies, JSON, SOAP, and XML data inputs. Organizations can
include static source (SAST) and dynamic application test
(DAST) tools into the CIVCD pipeline to identify newly introduced
injection flaws prior to production deployment.

Example Attack Scenarios

Scenario #1: An application uses untrusted data in the
construction of the following vulnerable SQL call:

String query = "SELECT * FROM accounts WHERE
custlD="" + request.getParameter("id") + **";

Scenario #2: Similarly, an application's blind trust in frameworks
may result in queries that are still vulnerable, (e.g. Hibernate
Query Language (HQL)):
Query HQLQuery = session.createQuery("FROM accounts
WHERE custlD="" + request.getParameter("id") + "™);

In both cases, the attacker maodifies the ‘id’ parameter value in

their browser to send: * or "1"="1, For example:
http:Nexample.comfapp/accountView?id=" or "1'="1

This changes the meaning of both queries to return all the

records from the accounts table. More dangerous attacks could
modify or delete data, or even invoke stored procedures.

How to Prevent

Preventing injection requires keeping data separate from

commands and queries.

» The preferred option is to use a safe API, which avoids the use
of the interpreter entirely or provides a parameterized interface,
or migrale 1o use Object Relational Mapping Tools (ORMs).
Note: Even when parameterized, stored procedures can still
introduce SCOL injection if PL/SAL or T-S0L concatenates
queries and data, or executes hostile data with EXECUTE
IMMEDIATE or exec().

Use positive or "whitelist™ server-side input validation. This is
not a complete defense as many applications require special
characters, such as text areas or APIs for mobile applications.
For any residual dynamic queries, escape special characters
using the specific escape synlax for that interpreter.

MNote: SOL structure such as table names, column names, and
50 on cannot be escaped, and thus user-supplied structure
names are dangerous. This is a commaon issue in report-writing
software.

Use LIMIT and other SQL controls within queries to pravent
mass disclosure of records in case of SQL injection.

.

.

References

OWASP

= QWASP Proactive Contrals: Parameterize Queries

= QWASP ASVS: VE Input Validation and Encoding

« OWASP Testing Guide: SQL Injection, Command Injection,
ORM injection

« DWASP Cheat Sheet: Injection Prevention

« OWASP Cheal Sheet: SQL Injection Prevention

+« OWASP Cheat Sheet: Injection Prevention in Java

* DWASP Cheat Sheet: Query Parameterization

+« OWASP Automated Threats to Web Applications — OAT-014

External

+ CWE-77: Command Injection

+ CWE-88: SQL Injection

+ CWE-564: Hibermnate Injection

+ CWE-817: Exprassion Language Injection

+ PortSwigger: Server-side template injaction




OWASP Top 10

Risques des applications Web

OWASP Top 10 - 2013

A1 = Injection

A2 - Broken Authentication and Session Management
A3 - Cross-Site Scripting (XSS)

A4 - Insecure Direct Object References [Merged+A7]
A5 = Security Misconfiguration

A6 - Sensitive Data Exposure

AT = Missing Function Level Access Contr [Merged+A4]
A8 - Cross-Site Request Forgery (CSRF)

A9 = Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards

-> OWASP Top 10 - 2017

=» A1:2017-Injection
=) A2:2017-Broken Authentication
A3:2017-Sensitive Data Exposure

A4:2017-XML External Entities (XXE) [NEW]

A6:2017-Security Misconfiguration

AT7:2017-Cross-Site Scripting (XSS)

A"
U
3 A5:2017-Broken Access Control [Merged]
”
U
X

A8:2017-Insecure Deserialization [NEW, Community]

=» A9:2017-Using Components with Known Vulnerabilities

¥ A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

https:/mwww.owasp.org/index.php/Category:OWASP_Top_Ten_Project



Risques des applications Web

Al

A2

A3

A4

AS

WASP Top 10 2017

Injection

Contournement des
meécanismes de gestion
d’authentification et de session

Exposition de données
sensibles

Entités XML externes (XXE)

Contournement des controles
d’'acces

AbG

A7

A8

A9

Al0

Mauvaise configuration de
securite

Cross-Site Scripting (XSS)

Désérialisation non sécuritaire

Utilisation de composants avec
des vulnérabilités connues

Journalisation et survelillance
Insuffisantes

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project



Intégrer la sécurité
dans le cycle de
développement




Securite dans le cycle de developpement 9 <
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Observation: 30x -
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Les colts reliés aux
20%

corrections des risques
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Evidence:
» Prise en charge des enjeux de sécurite tout au long du cycle de
developpement

Approche pronée par OWASP, NIST, Microsoft et plusieurs autres
organisations

Source: Official (ISC)2 Guide to the CSSLP



Analyses des
exigences

Architecture

Maintenance i
et design

Mise en
roducti
production Réalisation

du code




SAMM (Software Assurance Maturity Model) g
Outil pour vous aider a définir I'approche idéale de prise en charge de

la sécurité applicative en fonction du contexte particulier et des
risques de votre organisation

)

» Permet l'intégration d’activités de sécurité dans votre cycle de
développement... peu importe la méthodologie que vous utilisez

Software
Development
Construction Verification

SAMM Overview

Business Functions

Governance

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

https://www.owasp.org/index.php/Category:Software_Assurance_Maturity Model



Intégration d’activiteés de securité

Analyse de Exigences
Catégorisation risque de sécurité
des données et

applications

Verification

Tests /\ '
Guide politiques d’intrusion ' _ )
et conformité periodiques Architecture

Maintenance

Governance

Formation

Deployment |

5 Guide securité ' N
rogramme opérationnelle
assurance

sécurité Deployment /\

Gestion des
vulnérabilités

Deployment
Durcissement
environnement

Mise en
production

Governance

Roéles et
responsabilités

Réalisation
du code

/| Verification

Verification

Tests Verificat
d’intrusion Veérifications
préproduction du code

et design /

Construction

Modélisation
des menaces

Construction

Architecture
de sécurité

Verification
Revue de
conception




Autres outils OWASP




OWASP Application Security Guide For CISOs V<3

Guide realise pour les CISO (Chief Information Security Ofﬁcer

1. Criteres d'orientation pour les investissements en sécurité
applicative
Conformité, gouvernance, audits, quantification des risques, bénéfices des mesures...
2. Criteres de gestion des risques de sécurité applicative
Priorisations des vulnérabilités, menaces et contremesures
3. Programme de sécurité applicative
4. Métriques de gestion de risques et UWASP
d’investissement en sécurité applicative Security Proet
Application Security
Guide politiques Programme
formité .
— cecurite Guide For CISOs
Version 1.0 (November 2013)

https://www.owasp.org/index.php/File:Owasp-ciso-guide.pdf



OWASP Cheat Sheets (Alde-memoire) '

, A Bt = Cheat Sheets [Coliapse]

Construction AJAX Secunty Cheat Sheet - Authentication (ES) - Choosing and Using Secunty (uestions -
grecrs"éiztrlijtrée Clickjacking Defense - (C-Based Toolchain Hardening -
Cross-Site Hequest Forgery (CSRF) Prevention - Cryptographic Storage -

DOM based X555 Prevention - Forgot Password - HTMLS Security - Input Validation - JAAS -
Logging - Mass Assignment Cheat Sheet - NET Secunty - OWASP Top Ten -

Password Storage - Pinming - Query Parametenzation - Ruby on Rails - REST Secunty -
Session Management - SAML Secunty - SCL Imjection Prevention -« Transaction Authonzation -
Transport Layer Protection - Unvalidated Redirects and Forwards - User Privacy F"rr::t Verification

Developer | Builder

to Web Service Secunty - XS5 (Cross Site Scripting) Prevention - Tests
conception XML External Entity (XXE) Prevention Cheat Sheet d’intrusion

Assessment [ Breaker Attack Surface Analysis - XS5 Filter Evasion - REST Assessment - Web Application Secunty Testing

Mobile 10S Developer - Mobile Jailbreaking ———

_ Durcissement Verifications
OpSec/ Defender Virtual Patching environnement du code

Jrd Party Javascnpt Management - Access Control - Android Testing -
Application Secunty Architecture - Business Logic Secunty -+ Injection Prevention Sheat Sheet -
Draft and Beta PHP Secunty - Secure Coding - Secure SDLC - Threat Modeling - Grails Secure Code Review -

|05 Application Security Testing - Key Management :¢ Insecure Direct Object Reference Prevention -
Content Security Policy h Construction

Modélisation




OWASP Application Security Verification Standard

\ ¥
Verification - O

Construction

Exigences
de sécurité

Requirements

Description

Verify all pages and resources by default require authentication except those
specifically intended to be public (Principle of complete mediation).

- ADVANCED
Verify that all password fields do not echo the user’s password when it is entered.

Verify all authentication controls are enforced on the server side.

Verify all authentication controls fail securely to ensure attackers cannot log in.

" STANDARD

[l
|

Verify password entry fields allow, or encourage, the use of passphrases, and do not
prevent long passphrases/highly complex passwords being entered.

Verify all account identity authentication functions (such as update profile, forgot
password, disabled / lost token, help desk or IVR) that might regain access to the
account are at least as resistant to attack as the primary authentication mechanism.

OPPORTUNISTIC
Verify that the changing password functionality includes the old password, the new
A password, and a password confirmation.
Verify that all suspicious authentication decisions are logged. This should include
requests with relevant metadata needed for security investigations.

Verify that account passwords make use of a sufficient strength encryption routine
and that it withstands brute force attack against the encryption routine.

CURSORY

Verify that credentials are transported using a suitable encrypted link and that all
pages/functions that require a user to enter credentials are done so using an
encrypted link.

OWASP ASVS LEVELS

https://www.owasp.org/index.php/Category:OWASP_Application_Security Verification_Standard_Project




OWASP ESAPI (Enterprise Security API)

« Framework » JAVA* offrant plusieurs fonctions de sécurité usuelles

*Malheureusement les autres langages manguent un peu d’amour ®

Construction

Architecture Custom Enterprise Web Application

de sécurité
Enterprise Security API

Authenticator
AccessController
AccessReferenceMap
Validator
Encoder
HTTPUtilities
Encryptor
EncryptedProperties
Randomizer
Exception Handling
IntrusionDetector
SecurityConfiguration

Existing Enterprise Security Services/Libraries

https://www.owasp.org/index.php/Category:OWASP_Enterprise_Security API



OWASP Dependency Check

Utilitaire permettant d’analyser les applications et les librairies externes et de vérifier
si elles contiennent des vulnérabilités connues dans la base de données du NIST

Java
NET
Ruby
Node.|s
Python
C/C++

Deployment

Gestion des
vulnérabilités

OUWASP

Dependency-Check

DependencyCheck Result

Warnings Trend

All Warnings New Warnings

153 138

Summary

Total High Priority
153 24

Details

Files | Categories | Types || Warnings | Details | New | High

Category

CWE-119 Improper Restriction of Operations within the Bounds of @ Memaory Buffer

Normal Priority

CWE-134 Uncontrolled Format String
CWE-189 Numeric Errors
CWE-20 Improper Input Validation

CWE-200 Information Exposure

CWE-22 Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal')

CWE-264 Permissions, Privileges, and Access Controls
CWE-287 Improper Authentication
CWE-310 Cryptographic Issues

CWE-399 Resource Management Errors

CWE-59 Improper Link Resolution Before File Access ('Link Following')

CWE-79 Improper Meutralization of Input During Web Page Generation ('Cross-site Scripting')

CWE-89 Improper Meutralization of Special Elements used in an SQL Command {'SOL Injection')

CWE-94 Improper Control of Generation of Code ('Code Injection')

Total

Total

o L I S A - R - T B R S R T |

[
[} Lol

Fixed Warnings

0
Low Priority
18
Distribution
. |
| |
]
]
|
]

https://www.owasp.org/index.php/OWASP_Dependency Check



OWAS P A p p S e n S O r _ Construction / ,

Architecture
de sécurité

Technique avanceée:

. Methodologie et cadre conceptuel pour intégrer des mécanismes de détection
d'intrusion et de reponse automatique dans les applications

p : : : , : : Durcissement
- Détection en fonction de la logique de I'application environnement

. Reéaction: de l'alertage a la deconnexion (plus d’'une douzaine d’actions décrites)

OWASP
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OWASP Tesing Guide 4

OWASP TESTING FRAMEWORK WORK FLOW
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OWASP Code Review Guide

Guide pour implanter une activité de revue de code:

Roles et
responsabilités

- Explique la méthodologie et processus

- Couvre le top 10 (2013) en detall avec plusieurs
exemples

V Verification

Veérifications

. Comprend une liste de vérification du code
- Exemples de modélisation des menaces

COLE
Modélisation REVIEW

des menaces GUIDE



https://www.owasp.org/images/5/53/OWASP_Code_Review_Guide_v2.pdf

BEST 2015 SECURITY TOOLS

OWASP ZAP

Verification
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Environnement pour faciliter et rendre plus
efficaces les tests d’intrusion applicatifs

- Orchestre le lancement de plusieurs outils sur
plusieurs sites

- Collecte et organise les résultats sous forme

d'un rapport interactif (] Verification
) Tests
il d'intrusion

() bhttp://testphp.vulnweb.com/ (176.28.50.165)

| http://blasze.com/xsstestsuite/ (74.208.242.246) L3

() http://zero.webappsecurity.com/ (198.90.21.104)

| http://testasp.vulnweb.com/ (87.230.29.167)

() http://testhtml5.vulnweb.com/#/latest (176.28.50.165)
| http://vicnum.ciphertechs.com/ (64.128.239.221)

(J http://demo.testfire.net/ (65.61.137.117)

) http://www.webscantest.com/ (74.217.87.86)

() http://testaspnet.vulnweb.com/ (87.230.29.167)

() hittp://crackme.cenzic.com/Kelev/view/home.php (68.233.193.133)

Critical Risk

https://www.owasp.org/index.php/OWASP_OWTF

X
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OWASP Training projects g Fomatr

2 plateformes d’apprentissage de sécurité applicative
- OWASP Security Shepherd
- Applications Web et mobiles

- Lecons et « challenges »

- 70 niveaux (de novice a expert) -
_ _ Verification
- Parfait pour les classes et les tournois CTF Tests

d’intrusion
- OWASP WebGoat

- Applications deélibérement non securisées

- Plus de 30 lecons
- Lecons et indices

- « Challenges » realistes
OWASP WebGoat

https://www.owasp.org/index.php/OWASP_Security _Shepherd https://www.owasp.org/index.php/Webgoat



https://www.owasp.org/index.php/Category:OWASP_ModSecurity _Core_Rule_Set_Project

OWASP ModSecurity Core Rule Set "

INDICATIONS : Pour le soulagement rapide de certains symptomes de
vos applications Web affectées par certaines vulnérabilités applicatives.
Offre une couche de protection supplémentaire pour défendre les
applications Web. Deployment

Durcissement

POSOLOGIE : Incorporer le « Core Rule Set » a vos pare-feux  environnement
« ModSecurity ». Réadministrer sans tarder a chague mise a jour.

INGREDIENTS ACTIFS: Ensemble de régles de détection d’attaques pour
le pare-feu applicatif « open source » et multiplateforme « ModSecurity ».

@ VISE EN GARDE : Peut procurer un faux sentiment de sécurité. Ne
constitue pas un remede a la correction de vos applications.

modsecurity

Open Source Web Application Firewall




OWASP Ville de Québec

https://www.owasp.org/index.php/Quebec_City

Présentations gratuites et orientées principalement pour les gens de développement :

« Comment intégrer la sécurité dans un cycle de développement logiciel rapide

« Comprendre l'usage de la crypto pour les développeurs

« Comment bien gérer les incidents de sécurité

Outils de modélisation des menaces

 Les logiciels malveillants et les objets connectes (loT)

 Reétro-ingénierie de protocoles crypto

« SSL et les problemes de validation de certificats dans les applications mobiles

« Ce que vous devriez savoir sur le « Cloud computing »

« Deéveloppement d’'une application sécurisée : étancheéité par le pipeline Web et le cadre d’application

Partenariats pour faire connaitre la mission d’OWASP:

« >>>]Journée sur la sécurité applicative a I’'Université Laval! <<<
Hackfest (2012-2017)

« Evénements « Capture The Flag » OWASP au HackFest (2014-2017)
« Conference sur le Top 10 des défenses Web (2012)

e Web a Québec 2016

. ASIQ 2016
. CQSI 2015
. ICCE 2014






Merci!

patrick.leclerc@owasp.org

OWASP Queébec
https://www.owasp.org/index.php/Quebec_City
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A it

Supportez les projets OWASP!

Béenéfices des membres OWASP:

 Rabais sur les conferences OWASP et autres
e Adresse de courriel:

e Droit de vote dans les élections
 Reconnaissance sur le site de TOWASP

* 40% du montant peut étre versé au chapitre

e Pour nous commanditer, suivre le lien Donate sur



mailto:toi@owasp.org
https://www.owasp.org/index.php/Quebec_City

f |

Pour devenir membre ou contribuer

Devenir membre pour un don annuel de:

e Individuel  $50 USD
e Corporatif  $5000 USD

Permet a OWASP d'offrir tout le matériel gratuit et de continuer
de supporter les initiatives:

* Projets et outils
e Conférences
e Podcasts, bourses et coordination des activites mondiales...

https://www.owasp.org/index.php/Membership
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