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Les grands défis des programmes de GIA
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Selon Gartner, 
les programmes 
de GIA font face 
à plusieurs défis

Gouvernance faible et efficacité limitée

Difficulté à obtenir les ressources et budgets 
Absence de visibilité au niveau exécutif

Contribution invisible aux objectifs d’affaires



Les pistes de solutions
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Reconnaitre la GIA comme une activité 
distincte de la sécurité

Établir un programme de GIA complet

Etablir un cadre de gouvernance distinct

Rehausser la visibilité du programme GIA 
par des métriques et des rapports formels

Gartner 
recommande



Le comité de gouvernance
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Doit inclure des représentants des RH, des 
lignes d’affaires, des TIs et de la sécurité

Comité exécutif, non décisionnel et surtout 
non technique

Rencontres périodiques

Assurer 
l’alignement du 
programme de 
GIA avec les 
priorités d’affaires



Le centre de compétence
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Assurer la 
pérennité de la 
compétence en 
GIA

Maintenir la compétence opérationnelle et 
technique

Gérer l’évolution du modèle d’accès

Maintenir la capacité d’évolution en lien avec les 
besoins d’affaires et la technologie



La GIA, un domaine complexe
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La vision 
d’entreprise doit
être clairement
définie

Large spectre de fonctions, de technologies et 
de processus

Chaque partie prenante a sa propre vision et 
ses objectifs

Difficile d’évaluer et de suivre l’évolution de la 
posture de GIA



Les processus clés de la GIA
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La GIA repose sur 
plusieurs
processus clés

Gestion du cycle de vie des identités

Gestion des accès

Gouvernance des accès

Gestion du modèle d’accès

Gestion des accès privilégiés

Gestion des mots de passe



L’indicateur composé de santé de la GIA (ICHS)
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Basé sur cinq facteurs

Reflète la qualité des données

Reflète la maturité et l’efficacité des processus 
et du modèle d’accès

Exprimé sur une échelle de 0 à 100

Permet une visualisation simple et rapide de la 
posture en matière de GIA

Communiquer 
clairement la 
maturité et 
l’efficacité du 
programme de 
GIA



Facteurs clés et métriques de l’indicateur

Index 
Composé de 
Santé de la 
GIA (ICHS)

Santé du
référentiel

Couverture, complétude de la visibilité, nombre
relatif d’identités et de comptes orphelins et 
autres anomalies

Conformité
Gouvernance

Maturité, couverture et efficacité des processus
de requête, d’approbation et de revue des accès

Modèle
d’accès

Ratios des rôles et règles d’exclusion par rapport 
aux droits et actifs, couverture et efficacité des 
rôles et de la gestion des accès privilégiés

Maturité
des processus

Niveau d’autonomie et d’automatisation de la 
gestion du cycle de vie des identités et des accès

Efficacité des
processus

Delais d’activation et de désactivation des 
comptes, nombre de requêtes requises, etc.

Facteurs Métriques
Au fur et à mesure que les 
organisations évoluent et que 
leurs processus de GIA 
deviennent plus matures et plus 
efficaces, l’index ICHS montera
graduellement.

L’index ICHS est exprimé sur une
échelle de 0 à 100, où 0 
correspond à des processus
inexistants et inefficaces et 100 
représente des processus
matures et efficaces bien alignés
sur les bonnes pratiques de 
l’industrie.

La  majorité des métriques sont extraites du 
référentiel et générées automatiquement par la 
solution RAC/M Identity. 10



Exemple d’évolution de l’ICHS

0

10

20

30

40

50

60

70

80

90

100

2017 - H1 2017 - H2 2018 - H1 2018 - H2 2019 - H1 2019 - H2

Index composé de santé de la GIA (ICHS)

ICHS

1

1

N
iv

ea
u

d
e 

co
n

fo
rt

Point de départ
Rehaussement de la 
gouvernance et initiatives 
tactiques prioritaires

Rehaussement des 
processus structurants

Rehaussement des 
pratiques et 
automatisation

La GIA est une pratique, pas un projet. 
Il faut assurer les investissements
minimaux pour assurer la pérennité
des processus et maintenir l’efficacité



La solution RAC/M Identity
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Grandes fonctionalités
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Analytique
Détermine qui a 

accès à quoi et défini 
un modèle d’accès

Gouvernance
Formalise les revues 
d’accès periodiques 
et les processus de 

gouvernance

Operations
Implante les flux de 
travail de requête, 
d’assignation et de 

révocation ainsi que 
le libre-service

Automatisation
Automatise l’ajout,
la modification et le 
retrait des comptes

et des accès



Architecture fonctionnelle
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Architecture logique
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NotificationsProtocolesInterface utilisateur

Logique d’affaires

Import Connecteurs ICF

Analytique & 
corrélation

Référentiel RAC/M
Identités, accès et base de données d’audit

SMTPHTTPS

Portail Web

Flux de 
travail

Services
Web

SQLFormateurs LDAP

Synchronisation 
des identités

Synchronisation des 
comptes et des accès

Serveur Linux ou Windows (physique ou virtuel)

LDAP,

Active

Directory

Bases de 

données

Fichiers plats Portail

libre-service

Demandes d’accès,

billets,

notifications

Console

administration

Services Web, 

APIs

Others

Collecteurs Scripté

BD Flux de 
travail

Administration
RAC/M

Rapports & 
Tabl. bord

Traitements 
cédulés

LDAPS

Authentification 
à RAC/M

Requêtes & approbations
Campagnes de revue

Modélisation 
des rôles

LDAP,

Active

Directory

Gestion mots 
de passe

BD Config

Autres 

systèmes

cibles

Kerberos



Tableau de bord
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Exemple de campagne de revue d’accès
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 Scope
 Full

 Differential

 Custom filters

 Reviewers
 Managers

 Asset owners

 Custom

 Review
 Identities

 Roles

 Entitlements

 SOD violations



Questions ?
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Merci! www.okiok.com
info@okiok.com

http://www.okiok.com/
mailto:info@okiok.com

