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Les grands defis des programmes de GIA

Gouvernance faible et efficacité limitée
Selon Gartner,

les programmes Difficulté a obtenir les ressources et budgets
de GIA font face Absence de visibilité au niveau exécutif

Contribution invisible aux objectifs d’affaires

a plusieurs défis
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Les pistes de solutions

1

Reconnaitre la GIA comme une activité
distincte de la sécurité

Gartner Etablir un programme de GIA complet
recommande Etablir un cadre de gouvernance distinct

Rehausser la visibilité du programme GIA
par des métriques et des rapports formels
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Le comité de gouvernance

Assurer Doit inclure des représentants des RH, des
I’alignement du lignes d’affaires, des Tls et de la sécurité
programme de Comité exécutif, non décisionnel et surtout
GIA avec les non technique

priorités d’affaires  Rencontres périodiques
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Le centre de compétence
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Assurer la Maintenir la compétence opérationnelle et
technique

pérennité de la

compétence en
GIA

Gérer I’évolution du modele d’acces

Maintenir la capacité d’évolution en lien avec les
besoins d’affaires et la technologie
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La GIA, un domaine complexe

A

Large spectre de fonctions, de technologies et

La vision de processus

d’entreprise o [o]] Chaque partie prenante a sa propre vision et
étre clairement ses objectifs

définie Difficile d’évaluer et de suivre I'évolution de |la

posture de GIA
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Les processus clés de la GIA
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Gestion du cycle de vie des identités

Gestion des acces
La GIA repose sur

plusieurs
processus clés

Gouvernance des acces
Gestion du modele d’acces

Gestion des acces privilégiés

Gestion des mots de passe
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L'indicateur composé de santé de la GIA (ICHS)

Communiquer Basé sur cing facteurs
clairement la Reflete la qualité des données
maturité et Reflete la maturité et I'efficacité des processus

Ieffi ité d et du modele d’acces
erricacite du

Exprimeé sur une échelle de 0 a 100

programme de Permet une visualisation simple et rapide de la
GIA posture en matiére de GIA
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Facteurs clés et metriques de l'indicateur

Facteurs Métriques \
Au fur et a mesure que les
Couverture, complétude de la visibilité, nombre organisations évoluent et que

relatif d’identités et de comptes orphelins et leurs processus de GIA

Santé du
référentiel

autres anomalies deviennent plus matures et plus
efficaces, I'index ICHS montera
graduellement.

Conformité Maturité, couverture et efficacité des processus
(€1o101/=150 2ol de requéte, d'approbation et de revue des acces

Index

Modele Ratios d'es roles fat regles d echu5|on.par‘rziupport Composé de
aux droits et actifs, couverture et efficacité des

roles et de la gestion des acces privilégiés Santé de la
GIA (ICHS)

d’acces

Maturité Niveau d’autonomie et d’automatisation de la

(o [ o] 1o =1 VIl 8estion du cycle de vie des identités et des acces

L'index ICHS est exprimé sur une
échelle de 0a 100, ou 0
correspond a des processus
inexistants et inefficaces et 100
représente des processus
matures et efficaces bien alignés

La majorité des métriques sont extraites du sur les bonnes pratiques de
2 . Ak ; I'industrie.
I % IR référentiel et générées automatiquement par la

Siile=Toi=Ne [<XIM Delais d’activation et de désactivation des
processus comptes, nombre de requétes requises, etc.

S a e solution RAC/M Identity.
OKIOK



Exemple d’évolution de I'|CHS

Index composé de santé de la GIA (ICHS)
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90 Rehaussement des

pratiques et
80 automatisation
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50 ) Rehaussement des \\
© processus structurants . .
40 S — La GIA est une pratique, pas un projet.
© Il faut assurer les investissements
30 q>) minimaux pour assurer la pérennité
'2 des processus et maintenir I'efficacité
Point de départ
20 — ~ Rehaussement de la

gouvernance et initiatives

10 tactiques prioritaires
0
2017 - H1 2017 - H2 2018 - H1 2018 - H2 2019 - H1 2019 - H2
e |CHS
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La solution RAC/M ldentity

Référentiel
d'identités et
d'acces
Forage et
modélisation
des roles

Rapports et
Revues d'accés

Portail libre Collecteurs et
connecteurs

service
| ICF

Flux
d'approbation &

Y o
IDENTITY
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Grandes fonctionalités

Gouvernance
Formalise les revues
d’acces periodiques
et les processus de

gouvernance

Analytique
Détermine qui a
acces a quoi et défini
un modele d’acces
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Automatisation
Automatise 'ajout,
la modification et le
retrait des comptes

et des acces

Operations
Implante les flux de
travail de requéte,
d’assignation et de
révocation ainsi que

le libre-service




Architecture fonctionnelle

Synchronisation Réconciliation
automatique et approvisionnement
avec les sources RACI_ M aut;)rfwatique ;5\ [
didentités Identity des comptes et des accés “w
Cam Référentiel "
Sources d’identités H -
Ex: RH, registraire, * .. (-.' X, Active Directory,
etc. . > A LDAP, Bases de données
: B _
Autres sources :a - " ‘ ‘I' I{
Ex: contractuels, \ _ T
fournisseurs, Logique Serveurs, centrales,
partenaires d'affaires applications, etc
=l
Portail libre-service Analytique & \ ¢ Services
“ RAC/M or ITSM corrélation i}()s' Reaus —>
5 Ot equétes
tm -] > o manuelles @
Utilisateurs, super - | Audits .
utilisateurs, gestionnaires By 2 l Rapports
Demande dacces Tableau de boid
Changement de mot de
passe _ = Support
, g ' ,_J“w? ﬂ utilisateurs
4 @ V() L_’rﬂ “ Création,
- Systeme de modification et
Gestionnaires, propriétaires Flux d’approbation, Pilote RAC/M Concepteurs de réles | otterie retrait des acces

Approbation, refus et transfert des
requétes
Revue des acces et du modele

OKIOK
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Architecture logique

Fichiers plats Bases de LDAP, Autres Console Portail Services Web, LDAP, Demandes d’acces
données  Active systemes  administration libre-service APls Active billets,
Directory cibles Directory notifications
e i A O
g D W ey -0 b
Formateurs LDAP Others HTTPS LDAPS SMTP

Collecteurs

: Services

Connecteurs ICF Interface utilisateur Protocoles
Synchronisation Synchronisation des Administrationf] Requétes & approbations | Authentification Flux de
des identités comptes et des acces RAC/M Campagnes de revue a RAC/M travail
Traitements JAnalytique & Modélisation f| Rapports & § Gestion mots
cédulés corrélation des réles Tabl. bord de passe

Logique d’affaires

Import

BD Confi Référentiel RAC/M BD Flux de
& Identités, acces et base de données d’audit travail

Serveur Linux ou Windows (physique ou virtuel)
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Tableau de bord

. RACIM Accueil English Quitter
RACM ADMIN < v Accueil . i 9
Utilisateur: admin Statistiques du référentiel
& GESTION
S A Ffficacité des réles W Comptes appariés 1™ Actifs A Identités AL Identités appariés A Organisations
% 100% 16 10,042 100% 9
4% 0 ’ .
¥ ACTIFS 1 Réles actifs 51,784 Comptes 285 Groupes 4 Sources d'identités 10,011 identités sans responsable 331 Nombre de services
89,356 Groupes attribués
Ow ACCES
th ORGANISATION Personnes et identités appariés Départements avec gestionnaire Couverture de role
B RAPPORTS

£2 CONFIGURATION

Bl DEMANDES

— 1.0% 0.0%

100 0 100

=

Appariement des comptes

© 2010-2016 Okiok Data. Tous droits
réservés.

Version: 3.3.0

Date de la version: 23/02/2017

M Compies appariés
Comptes techniques
Comptes génériques
Comptes non appariés

M Comptes homonymes

M Comptes orphelins

M Comptes & vérifier
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Exemple de campagne de revue d'acces

= Scope

OKIOK

Reviewers

RACM ADMIN

User; admin

MANAGE

PEOPLE
% AssETS

F u | | Ow ACCESS
I Review Campaigns

Differential -
Custom filters

Segregation of Duties
Business Functions
Account Tracking
Role Tracking

th ORGANIZATION

B REPORTS

Managers
Asset owners
Custom

£ CONFIGURATION

B REQUESTS

Review

|dentities
Roles
Entitlements
SOD violations

© 2010-2016 Oklok Daca. Al rights
reserved.
Version: dev

Build date: dev
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Tasks
Review Campaign
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Please acknowledge that you accept the 28 previously reviewed items

Acknowledg

Comment: No longer part of this group

facilisis, non semper

GS.MCHNURSE_PALLIATIVE_CARE

By Identity A | Unreviewed @) Reviewed @  Pre-Approved €
Name ] Empl. ID Title Supervisor
E£-mail Status Organization Departments Supervisor E-mail
Josee Rochette BN4516 PPS5231 Gilles Valiquette PReviewed more actions__. v
jrocneneam Actve Saint-ANNa's General Hospx 5 valiquett@my-
Chantal santerre LK99628 QKss8125 Gilles Valiquette [ Reviewed more actons .
chantal santerre®my.company.com Active Saint.Anna's General Hos giles.valiquette@my-company.com
Stephanne Senterre HHS6089 154991 Nurse Gilles Valiquette [[Revewed ] more actons . v
toni santeusanio@my-company.com Acive SaintAnna's General H Nepnrology giles.valiquette@my.company.com
Toni Santeusanio AD12586 DDs12843 Nurse Gilles Valiquette more actons . v
tori santeusanio@my-company.com Active Seint-Anna's General Hospital giles.valiquette@my-company.com
GROUPS Actions.
CCUSM APPLICATIONS OACIS. tsanteus
Pracsent gravida blandit lea mperdiet uiricies. ‘Donec ac luctus nunc. Donec suscipt massa feii_.
Unit Cordinator & Clerk Approved by Mike Jones on 17-11-2016 = P
Care Sed , non semper enim Comment This user really needs to havec acess to this group Liz o,
moleste. From 16-11.2016 to 31.122016
&% CERTSV_DCOM_ACESS
met, consectetur v % more actons. . v
Domain Users Rejected by Mike Jones on 17-11.2016
Donec accumsan, , auctor Comment  this user is part of this group v more ackons._ v
feugiat nula telus id neque.
GS-MUCH_LoginScript Approved by Johanne McMillan on 5-10-2015.
‘gravida augue quis suscipt egestas. Donec quis lacus metus. IemAcin. ¥
User Rejected by Johanne McMillan on 5-10-2015 U
GAMUHC-VOACIS JRES_14 e
Sed quis tefus et eros molis loborts eu vitae feis. v»
CUSM APPLICATIONS CITRIX tsanteus
Prasent molis Wbero et iaculs dichum fauctus . ‘Pelentesque lorem iguls, suctor sit amet sem quis._
&% GD-MCHNURSING Rejected by Mike Jones on 17-112016 v u more actions. v

v |[% more actions._ v
GS.MCHNURSE_PROJECT_HORIZON
cubila Curse v % momagkcnn - ¥
SEGREGATION OF DUTY CONFLICTS Actions
Ma régle d'asset-Active Directo Approved by Mike Jones on 17-11-2016
Ceci ost a description do ma ragle. Miaecanas vitae sodales lorem Comment: No comments v IR EOR RIS
Active directory Lachine CUSM APPLICATION
Lorom ipsum dolor sit amet, consectetur adipiscing el
Active directory IDM_Provisioning-Access
Lorem ipsum color sit amet, consectetur adipiscing elt
Ma régle groupe/accés - Active Directory Refected by Mike Jones on 17-1.2016 v BB rococons -

Ceci est a description de ma régle. Ut

Acces pour Tsanteus sur active directory en acces lecture ...
Lorem ipsum dofor sit amet, consecietur
adipiscing i,

Active directory
CUSM APPLICATION

Acces pour Tsanteus sur active directory en suppression
Lorem ipsum dolor sit amet, consectatur Active drectory
adipiscing eit. 1DM_Provisioning-Access

is part of this group

santous
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