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Biographie

. M. Bertrand Milot est Premier directeur, Services-conseils en risque,
performance et technologie. M. Milot compte pres de 20 ans
d’expérience en Tl dont 13 spécialisés en cyber-sécurité ainsi qu’en
gouvernance de la sécurité de [linformation, des risques et de
I'architecture d'entreprise. Il a également mené plusieurs cyber-enquétes
et a géré des crises importantes liées a des incidents de cyber-sécurité,
notamment dans le cas d’attaques par rancongiciel (ransomware).

. M. Milot mene des analyses de risques complétes qui prennent autant en .
compte la sécurité physique de I'information que sa sécurité logique, ainsi Bertrand Milot
gue les vulnérabilités au niveau des personnes, des processus et des CISM, CRISC, CRMP, PCSM,
technologies. Il s’appuie sur ses connaissances approfondies pour CICISO, 1S0.27001 LA
comprendre et transformer les organisations en organisations cyber- Premier directeur. Services-conseils en
résilientes, capables de résister aux menaces émergentes. Au cours des risques, performaﬁce et technologie
années, M. Milot s'est spécialisé dans les domaines bancaires et Senior Manager, Risk, Performance and
financiers au travers de multiples mandats d’analyse de cyber-maturité et Technology Advisory Services
d’audits (Banque Laurentienne, Desjardins, Crédit Mutuel, TMX -
Bourse de Montréal, Euroclear Bank & Euroclear SA/NV), le domaine T. +1 (514) 934-3551
des Fintechs (Kotio SA, Croesus Finansoft), de la consultation (KPMG, C. +1 (514) 806-4864
Richter) et de I'aéronautique (Bombardier). Il a enseigné a I'Université
d'Evry, a I'Ecole Polytechnique de Montréal et est l'auteur de plusieurs
articles et conférences liées a I'évasion de données du Digital Persona
par les 10T, aux enjeux de contrdle et gouvernance des services info-
nuagiques, sur la cyber-intimidation en milieu corporatif et sur les défis de
la protection des données personnelles et corporatives. M. Milot sera la
ressource principale pour ce mandat.

BMilot@Richter.ca




Combien d’IP publiques par personne ?

Combien d’appareils connectés par personne ?
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Rapid adoption rate of digital
infrastructure: 5x faster than
electricity and telephony
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La réalite de
notre empreinte
numerique...



Introduction

Bande Annonce du film
« Sex Tape » 2014

Jay et Annie s’aiment, mais dix ans de mariage et deux
enfants ont un peu érodé leur passion. Pour ranimer la
flamme, ils décident de filmer leurs ébats lors d’'une
séance eépique. L'idée semble bonne... jusqu’a ce qu'ils
s’apercoivent que la vidéo a été envoyée par erreur a
tout leur entourage familial et professionnel via le

« cloud » ! Pris de panique, ils sont préts a tout pour
faire disparaitre le film & scandale chez chacun des
destinataires. Ils jouent leur réputation, leur carriéere,
leur mariage et leur santé mentale...

https://www.youtube.com/watch?v=x92e4C TDIk

CAMERON DIAZ

Un film
qu'ils veu

a propo

s d'un film
cacher.

lent vOous



https://www.youtube.com/watch?v=x92e4C_TDIk
https://www.youtube.com/watch?v=x92e4C_TDIk

De quoi parlons-nous ?




Quel est le point commun ?
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C’est GRATUIT
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Laréalité derriere le service E

Selon Benjamin SONNTAG, co-fondateur de La Quadrature du Net,
il faut étre vigilant :

« Sl le service est gratuit, c'est
que le produit, c'est vous ».




“Le produit, c'est nous...” Ca parait evident mais pourquoi ?

Le savoir / Pactif informationnel :

“L’or numérigue est la matiere premiere
Inusable et sans-limites”

Idriss J. Aberkane : la Corée du Sud et
I'économie de la connaissance

Gangnam, le quartier high-tech, commercial et branché de Séoul, ou
siege notamment Samsung, est le visage du "miracle sur |a riviere

Han".
PAR IDRISS J. ABERKANE (EN COREE DU SUD)

WENEN D . 4




La bonne hygiene de données E
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Qu’est-ce que le
Digital Persona ?



La cible : le Digital Persona, ’ADN numérique...




La fausse question du « Pourquoi moi ? »...

L’'information se vole en se dupliquant, il y a de I'information
derriere chaque porte...




Les questions de base... =

L’actif informationnel est I’actif le plus critique en qualité et en quantité,
alors posons-nous des questions :

« Est-ce que mon iPhone m’appartient ? ...et iCloud ?

« Est-ce que mes données sont protegées dans le nuage ?

« Est-ce que mon compte est supprimé quand je le ferme ?

« Dans le nuage, ou sont mes donnees ?




Les regles du
Digital Persona que
I’on ne lit pas et les
menaces qgue I’'on
ighore...
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Votre iPhone ne vous appartient siirement pas...

*  “Your use of Apple software or hardware products is based on the
software license and other terms and conditions in effect for the
product at the time of purchase.”

https://www.apple.com/legal/sla/

* “The software are licensed, not sold, to you by Apple Inc. ("Apple") for
use only under the terms of this License.”

https://ssl.apple.com/legal/sla/docs/iIOS81.pdf



https://www.apple.com/legal/sla/
https://ssl.apple.com/legal/sla/docs/iOS81.pdf

Mon smartphone ne va pas bien...

UNE FAILLE DE SECURITE EXPOSE PLUS DE 939 MILLIONS DE SMARTPHONES

Apple: une faille de sécurité ANDROID !

affecte I''Phone, I'iPad, I'iPod et le
Mac gt
Le systéme dexploitation i0S d' Apple est aux prises depuis le début de [année
avec une faille de sécurité qui n'a toujours pas é

¥, Un angyste &n Secunile

réparée

ae1 | apphcation Mall de la

impte (Coud ou Facebook par o

I

waitt |n hacker québécois, Alexandre Hélie, 21 ans, a récemment obtenu un emploi

I'entreprise. De quoi faire réver les jeunes qui ne vivent que pour [’ *nrormauque B

| e
udiant doue au cégep et 2 l'universite, surtout en mathématigues et e &lie se ]
Etudiant d g Iniversité t en mathématigu | Beae
destinait 2 une carriére en informatique. Plutét que de terminer ses devenu fipt
g 211 ) .
: = un hacker autodidacte : pirate informatique vertueux, il a appris 2 contourner des protections logiciellesit
mm s o = Lorsqu'il découvre fa faille, il Ia signale au légitime propriétaire.
[ue tes e
; | s ) | gs A o R h B84 o0 And
t des failles, Alexandre Hélie en a découvert trois chez Apple. «J'ai écritunrapport, je faienvoyéa BB
Appie, et ceux heures plus tar ‘ont appelé, en panique, me disant: ‘N lepasgals, at B8, v
pogie
W .

ce que la majorité des grosses [

2 sur iSiFEone TETTIICEY (F STIEE OF SOV ST
r ':h‘t'tpfj
par-apple

nformatique, 'a plupar des

aile de sicurke, QU pOUITAIL NE AMAS dre CorTigee

| chez Apple aprés avoir découvert trois failles dans le systéme d'exploitation de B

- _ TENRNY MaWrE oF, e
/www,;vazv velles. ca/2016/01/29/un hacker- quebeco:s ,embauche—

smartphones Android sont auourdel 005 3

I

Ce code en acces libre pourrait
transformer une appli iOS en
malware

{ Une lbraile open sowrce pearmet aux développewrs de

diffuser des mises 3 jour d'appications mobiles en court-
circultant le processus de vérfication d'Apple. Une bonne

+ o ldée. mais une pratique phadt risqués.
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Les CGU de I'un de ces géants du web...

« Lorsque vous importez, soumettez, stockez, envoyez ou
recevez des contenus a ou a travers de nos Services, VOuUS
accordez a (et a toute personne travaillant avec
) une licence, dans le monde entier, d'utilisation,
d'‘hébergement, de stockage, de reproduction, de
modification, de création d'ceuvres dérivées .;, de
communication, de publication, de représentation
publique, d'affichage public ou de distribution publique
desdits contenus. [...]

Cette autorisation demeure pour toute la durée légale de
protection de votre contenu, méme si vous cessez
d'utiliser nos Services [...]. »




...et on enfonce le clou!

« Assurez-vous que vous disposez de tous les droits

vous permettant de nous accorder cette licence
concernant les contenus que vous soumettez a nos
Services. [...]»

« [...] en outre dégager de toute responsabilité :
ses sociéetés affiliées, ses agents et ses salariés et les
garantir contre toute réclamation, poursuite ou action
en justice résultant de ou liée a son utilisation des Services ou
faisant suite a une violation des présentes Conditions
d’Utilisation, y compris toute responsabilité et charge financiere
résultant de réclamations, de pertes ou de dommages constates,
de poursuites engagées et de jugements prononces, et des frais
de justice et d’avocat afférents. »




https://www.google.com/intl/fr/policies/privacy/?fg=1

Google nous dit... E

« Nous transmettons des données personnelles a
nos filiales ou autres sociétés ou personnes de confiance qui les
traitent pour notre compte, selon nos instructions, conformément aux
présentes Regles de confidentialitée et dans le respect de toute autre

mesure appropriee de sécurité et de confidentialité. »

. Alphabet
Alphabetss = e
[ @ " l@ \{\{ Google Capital
is for Google n Uu Lj— i
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Qui est GOOGLE™

http://en.wikipedia.org/wiki/List_of mergers_and_acquisitions_by_Google
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Et quand on supprime ses donnees du « Cloud » !?

0 .
« 63 /o des fournisseurs cloud conservent leurs

données indéfiniment et n'ont aucune disposition en
matiere de rétention des données [...].»

« ...méme lorsque vous supprimez des donnees utilisées
par nos services, Nous ne supprimons pas
immédiatement les copies résiduelles se
trouvant sur nos serveurs actifs ni celles
stockees dans nos systemes de sauvegarde. »




Que sait-on de ces mémes géants du web ?

'\4 On September 9' 201 4 #BREA > Bell Internet Hacked, 40,000
5 M I L L I o N of mlf) mer C reJen'la s leaked by
;0

Gmail Login

12014 167 Million
s Were Leaked

Lmked in
REEE) accounts on SALE!
YA. .uu_!

TS -
@ Over 1 Billion Accounts i i R e R b Sl s s Lo Snapchat Employee Data Leaks Out
May Have Been HACKED! S Cami st bk iec shou eeiie sy

Following Phishing Attack

SEREFOnEG

¢ [W]in] s Jaj o jmmir
v QUARTZ
KOMANDO

- U . . .

Tinder’s privacy breach lasted ak
hi th th 273 million passwords stolen from Google,
muchlonger than e Yahoo, Microsoft in major security breach
. = MOTHERBOARD

company claimed

Hackers Stole Account Details for
Over 60 Million Dropbox Users
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...et Facebook ?

Facebook tracks everything you type even ﬂ - S

A V -
you DON'T post the update or comment
He Wacked i ITHL cace of e statun cpate and comment bares ‘mm

Azcording 1o the sesaarch, TI% of users ‘seti-camar’ on Facebok
Then st Miry Slarl BIRrg & SoM or coomment, but fever serd il ~ ansl [
men 2o fis the mast

» = mae -

What’s News Facebookin Prlvacy Breach

i = TIME

Here's Proof That Facebook Knows You Better

Tog-Ranbed Applicstions Transseit Prrosaal Dy, @ Josrand lace on Finds
nruTERs
e KN Ol Than Your Friends
: .. Facebook admits year-long data breach R o1t 1517 Iin |
exposed 6 million users -

—

. L = Your operating system knows [—
Facebook “key logs” users even if the “status” is not posted QRS wel says scieace \
Mok, } \ o
1K 0 O Rate This -) \;\“e \/‘
---- L
Facebook piste tous les visiteurs sans distinction Qf_\)

[
m Technologles
BB - = o iteent vmeeaan oo

Facebook accusé d'analyser les
messages privés
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Conséquences en 2015...

Actualité Entertainment Economie Locales

POLITIQUE SOCIETE SANTE

Facebook: La Commission européenne conseille de
fermer son compte

568 m 94 » 9 R IMPRIMER ENVOYER
A === Q+1 | & e

‘ facebook |

==-."."8 facebook

facebook

20 Minutes avec agence
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Nous sommes tous personnellement accessibles...

Campagne Dave

Afin d’inciter le public a faire preuve de vigilance et
de prudence dans la communication d’'informations
personnelles via internet, Safeinternetbanking.be a
lancé une campagne ludique. Au centre de cette
campagne, on retrouve Dave, un voyant aux pouvoirs
« paranormaux ». Des passants croisant Dave par
hasard avaient la possibilité de s’arréter auprés de lui
afin d’obtenir un conseil gratuit et personnalisé. Une
opération qui a récolté un franc succes. Or, derriére
Dave, se cachaient quelques hackers qui soufflaient
a l'oreille du voyant toute les informations laissées
par son client sur des sites internet publics. Comment
s’appelaient ses enfants, combien avait colté sa
maison, combien d’argent il avait sur son compte en
banque, combien d’argent il avait consacré a I'achat
de vetements le mois précédent, et quel était son
numéro de compte, etc.

https://www.youtube.com/watch?v=spopho wJOU

A
Havasivois

26



https://www.youtube.com/watch?v=spopho_wJOU
https://www.youtube.com/watch?v=spopho_wJOU
https://www.youtube.com/watch?v=spopho_wJOU

Comment traiter un risque ? ...et CE risque en particulier ?

Avoidance Acceptance Mitigation Transfer

Strategies for dealing with risk A g




Attention... conférence interactive !

Le sondage est anonyme !

Hautement sécurisé !

Les résultats sont en temps réel.

Le principe est simple...

Who directed the Oscar-winning
2008 film Slumdog Millionaire?

Danny Boy

. Danny Boyle
Danny Baker
Susan Boyle
Frankie Boyle

mmoonO o>

Danny DeVito

B el

7a

RICHTER




Notre systeme interactif de sondage

Connectez=yvous SUfF...
http://www.101vote.com/




Question : Quelle est votre reponse personnelle face a ce

risque ?

A. Oui, j’ai totalement accepté ce risque, sinon
je ne vis plus!

B. Oui, je 'accepte, mais ¢a me gratte un peu
guand méme.

C. Oui, je suis conscient et jJaccepte, mais a
contrecoeur...

D. Non, je ne 'accepte pas, mais je ne peux
pas faire autrement...

E. Non, je ne 'accepte pas et je mets
doucement des solutions alternatives. I l l

F. Non, je ne 'accepte pas du tout, j'ai des
solutions pour y remeédier ! & @ e

e

P
e e O Q & <




Le risque, c’est une question de gestion du changement...




Tellement de breches que des services se creent...

Twitter A troyhunt.com project

enter your email address

Business Sources Blog Help Login or Signup

Password hacking compromised more than
150 million accounts this past year.

Find out if 3 password hack has expased your password online,

Wi 56 T INTRr0et Tor SToMRN PEsswarg dara posted by Nacxors, 4od 108 o krow IF wie Spot
YOour emall Jodress In g secyrity breach or fearn more below)

Get notified of hacks that affect my password:
Email Warchdog FREE and paid plans




Des breches et
des risques plus...
...dérangeants...

Table ronde. Administrateurs de société.



Les autres bréches, un peu plus dérangeantes...

ASHLEY
MADISN®

Life is short. Have an affair,”

Ashley Madison,
petit rappel des faits...

« Service en ligne d’adultere

 Le slogan:
« Life is short. Have an affair »

* Ouvert depuis 2001
« 124 millions de visites par mois
« Ultimatum en Juillet 2015

« 35 millions de comptes utilisateurs divulgués




A Saint-Augustin-de-Desmaures, il y a 18 000 habitants...

NUMBER OF ASHLEY MADISON ACCOUNTS PER CITY

Calgary

Edmonton

—

Mississauga

o
Vancouver
Wnnipeg m
Hamilton m

London m

% OF TOTAL

POPULATION

8.6%

B.9%

9.7%

4.4%

9.7%

6.6%

2.2%

6.6%

7.7%

SAINT-AUGUSTIN-DE-

DESMAURES

214 USERS

A

SHLEY MADIS&N cox

Life is Short, Have an Affair,




Ashley Madison dans les chiffres, c’est...

Extorsions de masse et
criminalité a étages

Adresses professionnelles
utilisees :

553 adresses de
fonctionnaires fedéraux
(courriels terminant en .gc.ca)

315 adresses terminant par
.gc.ca

132 adresses d’universités au
Québec

24 adresses se terminant par
@cbc.caet5 par @radio-
canada.ca

Number Of Valid Ashley Madison Accounts
Among The Largest Tech Companies

Qualcomm I 15




Etily aeu pire fin 2016...

Hack exposes 412 million accounts on
Adult FriendFinder, making it one of
largest data breaches ever

mij ANDREA PETERSON, WasHINGTON PosT | November 15, 2016 10:09 AM ET
viore from Washington Post

» “The site was previously hacked in May 2015, when 3.5 million user
records were exposed.”

« “Im afraid so. Of the 412 million accounts exposed on the breached sites, in
5,650 cases, .gov email addresses have been used to register accounts.
The same goes for 78,301 .mil email addresses.”

Table ronde. Administrateurs de société. 37




Plus genéralement, méme les adeptes de videos “Olé-Olé”...

Attaque de YouPorn : des milliers d'identifiants dans la
nature L

o B f 121 » ISR weavensn @ Brazzers porn site data breach: Details
a of 800,000 users leaked by hackers

Si vous étes un utilisateur du site célébre site porno YouPorn, sachez que vos identifiants sont peut-étre partis Fai
une balade dans la nature. Une bréche dans la sécurité de 'un des services du site a permis une fuite dinformation
bien que cette derniére ait potentiellement été trés exagérée jusqu'a présent. n -

Fr-rrY-rr

1 million YouPorn users exposed; data breach
required no security penetration

xHamster breach pops 380,000 pomn
account login details on the intemet

: !

February 22, 2012, 2:35 PM — Some stones make you want to wash your hands afterward. With others it's

simpler to just wear vinyl gloyes wiile you type,

Porn-surfing corporate bosses infect ,
networks, then keep data breaches a secret XHAMS TEg

57% of U.S. enterprise malware investigations involve data breaches that are never
disclosed, with many executives surfing to infected porn sites.

SECURITY

Porn Viewing Habits Could Be the Next Big
Leak: Here's What To Do

By J Novermnber 27,2015 / 6 minules




Quid des “loT” ?

Table ronde. Administrateurs de société.



L’avenir ? Le risque lié aux « I0T » dans tout ca!




Oui, j’ai moi-méme succombé et accepté lerisque... ®

ANOVA
PRECISION
COOKER




Des vulnérabilités ?

HACKING
#fitbit

in 10 Seconds

Soc ot of 10 dovices that
provide uier interdoces
were vunorable lo o rango
of Issues such ot persistont

2 1®)
- 70%
of devices dlong with their
dovd ond mobile

application uncble an

aftocker to idertily valid
wier accounts throvgh
occount cnumaration.

Forbes

Yes, You Can Hack A Pacemaker (And Other Medical
Devices Too)

Sngulariy Usiversity

. You Suck!
| >
| Pay 1
Bitcoin lo




Risques pour une organisation ?

it

) )
~ /.
/i
| @
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o 'd o Aum
A a2 4ot~

6.32 joe 1122:20.. 13'00"

@ New ~ L_;J - —Jjj x o '_’J 2;;.7 ly )Tr i

<] Request from CEO
Subject: Immediate Wire Transfer

' (Chiaf Finanecial Officar
VG | idancial Uilicel

\gh Importance

Se process a wire transfer payment in the

mount of $250,000 and code to “admin expenses”

by COB today. Wiring instructions below...
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Déja en pilote pour le domaine médical...

Patricia Ryan
42 yrold female
Last Check 203pm (-00.27)

| / ! ‘
How Google Glass helped a doctor save a man's life

By Joel Joseph on April 5, 2014

W Tweet « 4 g4 2 Pintt m 0

Over the past one year, Google Glass has been
experimented in a number of fields like healthcare,
sports, medical industry etc. But even before the device
is commercially available, a doctor at the Beth Israel
Deaconess Medical Center claims that the device helped
him to save one of his patients. This is actually great
news for the device, which has been getting plenty of

negative reviews lately with respect to its privacy protection.




Question : qui detient des « 10T »

A — J’en ai personnellement et ils pourraient étre
détournés pour impacter indirectement I'organisation ou
les organisations pour lesquelles je travaille.

B — J’en ai mais les données sont triviales, jopére une
protection spécifique et/ou je connais tres bien leurs
ecosystemes de données.

C — J’en ai mais ils sont sur un réseau clos non
connecté a Internet.

D — Je n'en ai pas.







Question : I'androide intime

A — Ca n’existe pas encore et ne sera pas sur le marché
avant 5 ans !

B — Ca n’existe pas sur le marché, mais un prototype
existe peut-étre...

C — Ca existe strement et ¢a sera vendu dans 1 an ou
2...

D — Ca existe, c’est cool, je vais en acheter un ou j'en ai
déja un'! I
[ ] I —




La « RealDoll » de Abyss Creations E

« 1996 : Abyss Creations annonce la 1ere “Real
Doll”

« Howard Stern I'a essayé et a adorée

Uncanny Lover: Bullding a
Sex Robot | Robotica | The

* Depuis 2010, plusieurs dizaines de milliers
sont en circulation a travers la planete et d’autres |
marques concurrentes sont apparues. e

19 ans plus tard, Abyss Creations annonce I'lA
et la motorisation

» RealDoll CEO Matt Mullen : “We’re looking at
2017 for having a working model completed.”




Donc, un robot intime, de l'intelligence artificielle... Et alors ?

» « The devil hides in the details ! »




Qui peut bien
vouloir tout ca...?
Et de quelle
facon...?

Table ronde. Administrateurs de société.



Les Ransomwares et leur évolution...
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Les impacts et les chiffres

CRYPTOWALL RANSOMWARE
\‘ )

\&m&y‘x

-

\, Hacking Group Generated
' $325 Million in Revenue.

L'extorsion par ransomware arrive en téte des menaces déclarées

L'assureur AlG Indique que le phénomeéna représente 16 % des sinistres
que lui ont déclare ses clients. Mais il arrive tout juste devant les atteintes

Nearly 40% of Ransomware Victims
Pay Attackers

Restoring your files - The fast and easy way Restoring your files - The nasty way

Send the iink
¢ecrypt your &

nstall this file and pay, we

Ransomware is targeting more consumers, and many of them are paying To get your fies fast, please transter 1,9 Biteoln to our
ILEIPGYRESIY 29211SRATIBILVG, ¥
hundreds to attackers. ayl EXWV 21y R

htips /3hnutydud pa247qb onion 1o/10e72bieB49¢ 7 1dec4a8671e60c 78Mas

97%

Syna. as

0U probal

@ed and o
I pouonalty h:vo lost both
my parents and my lmln sister in 20! ¢ hat an th g but
the poor and simpie peopie suffer and walching our famiy and fr

remained shient and no one helping us so we decided to take an action (Syna W

75% 8%

58%

anythir
files and the

42%

25%» 22%

POPCORN

Wty mare dangeraes
3% Ran MART (AN Mwae e
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Le probléme : Angler E

ANGLER EXPLOIT KIT

1st Attack:
Password Stealer

2nd Attack:
Ransomware

Lateral Data of
Infiltration Movement Interest Exfiltration
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La revente dans le Darknet ?

FRESH VISA CC/CVV FROM USA (excellent quality)

¥ you pay! Yoo gat e maerial in t Healthcare Database {387,000 Patients) from Atlanta, Georgia, United
VIS 1 yor Rty foe This product based on number of fingfi2ad sakes
Py \'. o Y I @ Sefler - thuclark wd {0} 0% Pasitive feedbock
<7 avalad L7 A st
Featices Featires Mo, FE is mott required.

Produc! class Dighal Ovign counmry Wonowae Wrawtios M

Quantity uft Y S to Workswiin ,F'?E:“ LASTNAME JR s 2 In s20ck

Ends In e Payment Lo ow 5

DZW320000000 Frtw RESES ; S ok

VISA 2 )

9“’(’)"];5777

= oy 063473 Buy It Now
Oefait - 1 tays - V50 +0.00 / o - Biue Dental Blue Vision” R BTC 634.7292

Purchme price: USD 7.0

2376 x INDIA (IDENTITY DOCS) + (PROOF OF ADDRESS) ! ALMOST

S
® Smanictrtrig aon ‘ / FREE ! i

HANSA S A

&4 &4 V.I.P. Healthcare - Full info medical records (D
, SSN, PHOTO, Insurance, Drugs, Lab results)

USD 0.89
b0 Duartty
. ey — [ wowror |

ot ruiest Doy S — Wy o | By e | G

o U0 0
Prochict Dwscrigriion
0 -
Listing Details
s
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Autres exemples ?

5x UNITED KINGDOM PASSPORT SCAN - ONLY $2 EACH!!
TEMPORARY PRICE / 90% + VALIDITY

750+ CS US FULLZ + DL SCAN (original) + CR +
BG + docs

Fe
' ) g Count
1 1 1 o
| nant y HQ
Features Features
e Product class Digtal goods Origin country Worldwde
m OM Now n Quantity loft Urdmited Ships to o
Ends In Nevwer Payment Escrow
Cre ore 1 Says - USD «10.00 / e .[
Product Description
Purchase price: USD 10.0¢
G & 5y Now | Quoeus |
Search Results = ’
FE 100%) Buy price
o —
g Views: 15400 / Bids:
242 — | Quantity left: Urfimitad (503 automasc fams,
784
ars 613 Buy price
- am # Parson on & ¢ 150 34.23
11416 ¥ Views: 6635 / Bida. od price
= Quantity left: 2
1841 . C VAT ¥ . ‘ Buy price
" e # 5477 - Personal information & Sca iz (66 USD 0.0
s - Views: 4858 / Bida: Fowo <]
284 Guantity left: Urlimitos
1296 Buy price
= Sy, | tom# 241 -Porsona 08D
we | | NIF | hewe:sec2 e
Guantity left: Urhim
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Les cyber-criminels ont compiris...

 L’intérét financier de toutes nos données.
« Exemple : Les e-Mules, les « ransomwares », la re-vente...

« La facilité d’influence, de corruption et d’intimidation de ’humain.

« Exemple : Ashley Madison et son black mailing. Et la nouvelle tendance :
passe le « ransomware » a ton voisin...!

« L’expansion de la sur-connectivité (et du bruit qui va avec).

« Exemple : La majorité (estimation a plus de 80%) des téléphones et
tablettes Android sont tres vulnérables sans une protection installée
volontairement par I'utilisateur.




Solutions ?



Les nouvelles dimensions a concevoir...

« Les assurances du « Digital Persona » contre la perte, le vol et ['usurpation
d’'informations et d’identités...

« Exemples : on ne respecte pas les bonnes pratiques de navigation et de protection, la prime
augmente...

« Larégulation de protection des données doit reconnaitre et prendre en
charge la donnée personnelle corrélée capable d’identifier une personne. La
donnée personnelle corrélée bien que créée par un acteur tiers doit
appartenir ultimement a la personne qu’elle identifie.

« Exemples : Le régulateur devrait Iégiférer en ce sens : aucun contrat ou texte d’accord
d’utilisation ne devrait permettre de transgression de la loi.

» Le fichier du « Digital Persona » avec déclaration des données corrélées
pour chaque individu. Les fournisseurs qui requierent et correlent trop
d’'informations personnelles et les individus qui en laissent trop aller.

« Exemples : on vend / donne / publie ses informations a tout va, la prime d’assurance
augmente...




Les nouvelles solutions a considérer...

* Le blockchaining social : blockchain et réseaux sociaux

« L'ISP par chiffrement quantique : tiers de confiance de transfert de données

+ Le ZKIP : 'exemple du sondage de cette présentation




Bien comprendre les écosystemes et leur chevauchement...

CoMMENT SE VAiS NANAER
L TouT éA?,
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Pistes de solutions corporatives

Intégrer la cyber-crise aux
processus organisationnels

— Mettre a jour les exercices de BIA Cartalnmant
< . . and remediation
— Mettre a jour le plan de gestion de plan
crise

— Mettre a jour le plan de BC/ DR
— Mettre a jour le processus de

. . . Customer
gestion des incidents Tl notification
Choisir et disposer les bons
acteurs autour de la table Contact law
enforcement

Simuler, simuler et simuler encore

Information
security
program

Third party
forensic
investigation

Cyber event
detected

Incident
response

Internal
investigation
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Quelgues outils a
emporter...



Le test a faire...

« A la base un projet de Stephen Wolfram
de corrélation intelligente de données
ouvertes par modeéles d’'indexation

massive et « deep learning »... Wolfram
% Wolfram
fun | time ;
i Wy goc*i chocolate 3% Wolfram
i
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Chiffrer 'infonuagique...

* BoxCryptor & A

....0U totalement gratuity et opensource ?

* VeraCrypt + Cloud (Google Drive, DropBox...etc.)
« 7zip + Cloud (Google Drive, DropBox...etc.)




Diviser pour mieux controler....

1. Diviser le fichier en plusieurs morceaux
2. Chiffrer chaque morceau

3. Envoyer chague morceau chiffré sur un
stockage different

* Note : I'étape 1 et 2 peuvent étre interverties...




Vérifier sa “e-Réputation”...

https://www.nothing-to-hide.fr/

« 51 o/o des recruteurs

scrutent désormais leurs profils
via (les) réseaux sociaux »,
d’apres Olivia de Fay, directrice
du recrutement chez Mazars.

to Hide

Etes-vous certain
de blen maitriser votre
e-réputation ?

Lancez le scan pour voir ce que votre futur
employeur peut découvrir sur yous !

Votre e-reputation en 3 étapes



https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/

Je I’ai testé pour vous...

o [Lalsseriez=vous o
voltre eniant seul
SUF UN@ place
pUBliqUE...




Gardez vos données physiquement proches ! L=

S W USB Raptor |
_ 50
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