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• M. Bertrand Milot est Premier directeur, Services-conseils en risque, 

performance et technologie. M. Milot compte près de 20 ans 

d’expérience en TI dont 13 spécialisés en cyber-sécurité ainsi qu’en 

gouvernance de la sécurité de l’information, des risques et de 

l’architecture d'entreprise. Il a également mené plusieurs cyber-enquêtes 

et a géré des crises importantes liées à des incidents de cyber-sécurité, 

notamment dans le cas d’attaques par rançongiciel (ransomware). 

 

• M. Milot mène des analyses de risques complètes qui prennent autant en 

compte la sécurité physique de l’information que sa sécurité logique, ainsi 

que les vulnérabilités au niveau des personnes, des processus et des 

technologies.  Il s’appuie sur ses connaissances approfondies pour 

comprendre et transformer les organisations en organisations cyber-

résilientes, capables de résister aux menaces émergentes. Au cours des 

années, M. Milot s'est spécialisé dans les domaines bancaires et 

financiers au travers de multiples mandats d’analyse de cyber-maturité et 

d’audits (Banque Laurentienne, Desjardins, Crédit Mutuel, TMX – 

Bourse de Montréal, Euroclear Bank & Euroclear SA/NV), le domaine 

des Fintechs (Kotio SA, Croesus Finansoft), de la consultation (KPMG, 

Richter) et de l’aéronautique (Bombardier). Il a enseigné à l'Université 

d'Évry, à l’École Polytechnique de Montréal et est l'auteur de plusieurs 

articles et conférences liées à l’évasion de données du Digital Persona 

par les IoT, aux enjeux de contrôle et gouvernance des services info-

nuagiques, sur la cyber-intimidation en milieu corporatif et sur les défis de 

la protection des données personnelles et corporatives. M. Milot sera la 

ressource principale pour ce mandat. 
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Combien d’IP publiques par personne ? 

Combien d’appareils connectés par personne ? 



La réalité de  
notre empreinte 
numérique… 

4 



Bande Annonce du film 

« Sex Tape » 2014 

 
Jay et Annie s’aiment, mais dix ans de mariage et deux 

enfants ont un peu érodé leur passion. Pour ranimer la 

flamme, ils décident de filmer leurs ébats lors d’une 

séance épique. L’idée semble bonne… jusqu’à ce qu’ils 

s’aperçoivent que la vidéo a été envoyée par erreur à 

tout leur entourage familial et professionnel via le 

« cloud » ! Pris de panique, ils sont prêts à tout pour 

faire disparaître le film à scandale chez chacun des 

destinataires. Ils jouent leur réputation, leur carrière, 

leur mariage et leur santé mentale… 

 

https://www.youtube.com/watch?v=x92e4C_TDIk  

Introduction 

https://www.youtube.com/watch?v=x92e4C_TDIk
https://www.youtube.com/watch?v=x92e4C_TDIk


De quoi parlons-nous ? 



Quel est le point commun ? 



La réalité derrière le service 

 
Selon Benjamin SONNTAG, co-fondateur de La Quadrature du Net, 

il faut être vigilant :  

 

 

 

« Si le service est gratuit, c'est 

que                                          ».  



 

Le savoir / l’actif informationnel :  

 

“L’or numérique est la matière première 

inusable et sans-limites” 
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“Le produit, c'est nous…” Ça paraît évident mais pourquoi ? 



Peut-on 

sécuriser la 

donnée elle-

même ? 

 

Réponse : 
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La bonne hygiène de données 



Qu’est-ce que le 
Digital Persona ? 

11 



La cible : le Digital Persona, l’ADN numérique… 



L’information se vole en se dupliquant, il y a de l’information 

derrière chaque porte… 

La fausse question du « Pourquoi moi ? »… 



L’actif informationnel est l’actif le plus critique en qualité et en quantité, 

alors posons-nous des questions : 

 

 

• Est-ce que mon iPhone m’appartient ? …et iCloud ? 

 

• Est-ce que mes données sont protégées dans le nuage ? 

 

• Est-ce que mon compte est supprimé quand je le ferme ? 

 

• Dans le nuage, où sont mes données ? 

 

Les questions de base… 



Les règles du 
Digital Persona que 
l’on ne lit pas et les 
menaces que l’on 
ignore… 
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• “Your use of Apple software or hardware products is based on the 

software license and other terms and conditions in effect for the 

product at the time of purchase.” 

https://www.apple.com/legal/sla/ 

 

 

 

• “The software are licensed, not sold, to you by Apple Inc. ("Apple") for 

use only under the terms of this License.” 

https://ssl.apple.com/legal/sla/docs/iOS81.pdf  

Votre iPhone ne vous appartient sûrement pas… 

https://www.apple.com/legal/sla/
https://ssl.apple.com/legal/sla/docs/iOS81.pdf


Mon smartphone ne va pas bien… 

http://www.tvanouvelles.ca/2016/01/29/un-hacker-quebecois-embauche-
par-apple 



Les CGU de l’un de ces géants du web… 

« Lorsque vous importez, soumettez, stockez, envoyez ou 

recevez des contenus à ou à travers de nos Services, vous 

(et à toute personne travaillant avec 

______) 

[…] 
 

Cette autorisation demeure pour toute la 

 […]. » 



…et on enfonce le clou ! 

« Assurez-vous que 

concernant les contenus que vous soumettez à nos 

Services. […]»  

 

« […] en outre 

 résultant de ou liée à son utilisation des Services ou 

faisant suite à une violation des présentes Conditions 

d’Utilisation, y compris toute responsabilité et charge financière 

résultant de réclamations, de pertes ou de dommages constatés, 

de poursuites engagées et de jugements prononcés, et des frais 

de justice et d’avocat afférents. » 



« à 
nos filiales ou autres sociétés ou personnes de confiance qui les 

traitent pour notre compte, selon nos instructions, conformément aux 

présentes Règles de confidentialité et dans le respect de toute autre 

mesure appropriée de sécurité et de confidentialité. » 
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Google nous dit… 

https://www.google.com/intl/fr/policies/privacy/?fg=1 



Qui est GOOGLE™ …? 

http://en.wikipedia.org/wiki/List_of_mergers_and_acquisitions_by_Google 



Et quand on supprime ses données du « Cloud » !? 

 

« des fournisseurs cloud 

et n’ont aucune disposition en 

matière de rétention des données […].» 

 

« …même lorsque vous supprimez des données utilisées 

par nos services, 

.  » 
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Que sait-on de ces mêmes géants du web ? 
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…et Facebook ? 
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Conséquences en 2015… 



Nous sommes tous personnellement accessibles… 
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Campagne Dave 
 

Afin d’inciter le public à faire preuve de vigilance et 
de prudence dans la communication d’informations 
personnelles via internet, Safeinternetbanking.be a 
lancé une campagne ludique. Au centre de cette 
campagne, on retrouve Dave, un voyant aux pouvoirs 
« paranormaux ». Des passants croisant Dave par 
hasard avaient la possibilité de s’arrêter auprès de lui 
afin d’obtenir un conseil gratuit et personnalisé. Une 
opération qui a récolté un franc succès. Or, derrière 
Dave, se cachaient quelques hackers qui soufflaient 
à l’oreille du voyant toute les informations laissées 
par son client sur des sites internet publics. Comment 
s’appelaient ses enfants, combien avait coûté sa 
maison, combien d’argent il avait sur son compte en 
banque, combien d’argent il avait consacré à l’achat 
de vêtements le mois précédent, et quel était son 
numéro de compte, etc.  

 

https://www.youtube.com/watch?v=spopho_wJOU  

https://www.youtube.com/watch?v=spopho_wJOU
https://www.youtube.com/watch?v=spopho_wJOU
https://www.youtube.com/watch?v=spopho_wJOU


Comment traiter un risque ? …et CE risque en particulier ? 



Attention… conférence interactive ! 

 

• Le sondage est anonyme ! 

 

• Hautement sécurisé ! 

 

• Les résultats sont en temps réel. 

 

• Le principe est simple… 



http://www.101vote.com/ 

Notre système interactif de sondage 



A. Oui, j’ai totalement accepté ce risque, sinon 
je ne vis plus ! 

 

B. Oui, je l’accepte, mais ça me gratte un peu 
quand même. 

 

C. Oui, je suis conscient et j’accepte, mais à 
contrecœur… 

 

D. Non, je ne l’accepte pas, mais je ne peux 
pas faire autrement… 

 

E. Non, je ne l’accepte pas et je mets 
doucement des solutions alternatives. 

 

F. Non, je ne l’accepte pas du tout, j’ai des 
solutions pour y remédier ! 

Question : Quelle est votre réponse personnelle face à ce 

risque ? 



Le risque, c’est une question de gestion du changement… 

Innovation 

Culture 
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Tellement de brèches que des services se créent… 



Des brèches et 
des risques plus… 
…dérangeants… 

Table ronde. Administrateurs de société. 33 



Ashley Madison, 

 petit rappel des faits… 
 

• Service en ligne d’adultère 

 

• Le slogan : 

• Ouvert depuis 2001  

 

• 124 millions de visites par mois  

 

• Ultimatum en Juillet 2015 

 

• 35 millions de comptes utilisateurs divulgués 

Les autres brèches, un peu plus dérangeantes… 



À Saint-Augustin-de-Desmaures, il y a 18 000 habitants… 



• Extorsions de masse et 

criminalité à étages 

 

Adresses professionnelles 

utilisées : 

• 553 adresses de 

fonctionnaires fédéraux 

(courriels terminant en .gc.ca) 

• 315 adresses terminant par 

.qc.ca 

• 132 adresses d’universités au 

Québec 

• 24 adresses se terminant par 

@cbc.ca et 5 par @radio-

canada.ca 

Ashley Madison dans les chiffres, c’est… 



• “The site was previously hacked in May 2015, when 3.5 million user 

records were exposed.” 

 

• “I’m afraid so. Of the 412 million accounts exposed on the breached sites, in 

5,650 cases, .gov email addresses have been used to register accounts. 

The same goes for 78,301 .mil email addresses.” 

Table ronde. Administrateurs de société. 37 

Et il y a eu pire fin 2016… 
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Plus généralement, même les adeptes de vidéos “Olé-Olé”… 



Quid des “IoT” ? 

Table ronde. Administrateurs de société. 39 



L’avenir ? Le risque lié aux « IoT » dans tout ça ! 
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Oui, j’ai moi-même succombé et accepté le risque…  
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Des vulnérabilités ? 
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Risques pour une organisation ? 



Déjà en pilote pour le domaine médical… 



Question : qui détient des « IoT » 

A – J’en ai personnellement et ils pourraient être 

détournés pour impacter indirectement l’organisation ou 

les organisations pour lesquelles je travaille. 

 

B – J’en ai mais les données sont triviales, j’opère une 

protection spécifique et/ou je connais très bien leurs 

écosystèmes de données. 

 

C – J’en ai mais ils sont sur un réseau clos non 

connecté à Internet. 

 

D – Je n’en ai pas. 



 



Question : l’androïde intime 

A – Ça n’existe pas encore et ne sera pas sur le marché 

avant 5 ans ! 

 

B – Ça n’existe pas sur le marché, mais un prototype 

existe peut-être… 

 

C – Ça existe sûrement et ça sera vendu dans 1 an ou 

2… 

 

D – Ça existe, c’est cool, je vais en acheter un ou j’en ai 

déjà un ! 



La « RealDoll » de Abyss Creations  

• 1996 : Abyss Creations annonce la 1ère “Real 

Doll” 

 

• Howard Stern l’a essayé et a adoré 

 

• Depuis 2010, plusieurs dizaines de milliers 

sont en circulation à travers la planète et d’autres 

marques concurrentes sont apparues. 

 

• 19 ans plus tard, Abyss Creations annonce l’IA 

et la motorisation 

 

• RealDoll CEO Matt Mullen : “We’re looking at 

2017 for having a working model completed.” 

 

 



• « The devil hides in the details ! » 

Donc, un robot intime, de l’intelligence artificielle… Et alors ? 

 



Qui peut bien 
vouloir tout ça…? 
Et de quelle 
façon…? 

Table ronde. Administrateurs de société. 50 
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Les Ransomwares et leur évolution… 
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Les impacts et les chiffres 
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Le problème : Angler 



La revente dans le Darknet ? 
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Autres exemples ? 
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• L’intérêt financier de toutes nos données. 

• Exemple : Les e-Mules, les « ransomwares », la re-vente… 

 

 

• La facilité d’influence, de corruption et d’intimidation de l’humain. 

• Exemple : Ashley Madison et son black mailing. Et la nouvelle tendance : 

passe le « ransomware » à ton voisin…! 

 

 

• L’expansion de la sur-connectivité (et du bruit qui va avec). 

• Exemple : La majorité (estimation à plus de 80%) des téléphones et 

tablettes Androïd sont très vulnérables sans une protection installée 

volontairement par l’utilisateur. 

 

 

 

Les cyber-criminels ont compris… 



Solutions ? 



• Les assurances du « Digital Persona » contre la perte, le vol et l’usurpation 
d’informations et d’identités… 
• Exemples : on ne respecte pas les bonnes pratiques de navigation et de protection, la prime 

augmente… 

 

• La régulation de protection des données doit reconnaître et prendre en 
charge la donnée personnelle corrélée capable d’identifier une personne. La 
donnée personnelle corrélée bien que créée par un acteur tiers doit 
appartenir ultimement à la personne qu’elle identifie. 

• Exemples : Le régulateur devrait légiférer en ce sens : aucun contrat ou texte d’accord 
d’utilisation ne devrait permettre de transgression de la loi. 

 

• Le fichier du « Digital Persona » avec déclaration des données corrélées 
pour chaque individu. Les fournisseurs qui requièrent et corrèlent trop 
d’informations personnelles et les individus qui en laissent trop aller. 

• Exemples : on vend / donne / publie ses informations à tout va, la prime d’assurance 
augmente… 

 

 

Les nouvelles dimensions à concevoir… 



 

• Le blockchaining social : blockchain et réseaux sociaux 

 

 

• L’ISP par chiffrement quantique : tiers de confiance de transfert de données 

 

 

• Le ZKIP : l’exemple du sondage de cette présentation 

 

Les nouvelles solutions à considérer… 
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Bien comprendre les écosystèmes et leur chevauchement… 



Intégrer la cyber-crise aux 

processus organisationnels 

– Mettre à jour les exercices de BIA 

– Mettre à jour le plan de gestion de 

crise 

– Mettre à jour le plan de BC / DR 

– Mettre à jour le processus de 

gestion des incidents TI 

 

Choisir et disposer les bons 

acteurs autour de la table 

 

Simuler, simuler et simuler encore 
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Pistes de solutions corporatives 



Quelques outils à 
emporter… 
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Le test à faire… 

• À la base un projet de Stephen Wolfram 

de corrélation intelligente de données 

ouvertes par modèles d’indexation 

massive et « deep learning »… 
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• BoxCryptor 

 

 ….ou totalement gratuity et opensource ? 

 

• VeraCrypt + Cloud (Google Drive, DropBox…etc.) 

• 7zip + Cloud (Google Drive, DropBox…etc.) 

 

 

Chiffrer l’infonuagique… 



 

1. Diviser le fichier en plusieurs morceaux 

 

2. Chiffrer chaque morceau 

 

3. Envoyer chaque morceau chiffré sur un 
stockage different 

 

 

 

• Note : l’étape 1 et 2 peuvent être interverties… 

Diviser pour mieux contrôler…. 



• https://www.nothing-to-hide.fr/ 

 

 

• « des recruteurs 

scrutent désormais leurs profils 

via (les) réseaux sociaux », 

d’après Olivia de Faÿ, directrice 

du recrutement chez Mazars. 

 

Vérifier sa “e-Réputation”… 

https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/
https://www.nothing-to-hide.fr/


Je l’ai testé pour vous… 



Gardez vos données physiquement proches ! 



Richter S.E.N.C.R.L. 

1981, McGill College 

Montréal QC  H3A 0G6 

 

181, Bay St., bureau 3320 

Bay Wellington Tower 

Toronto ON  M5J 2T3 

 

www.richter.ca 

Visitez-nous sur : 

 

Facebook 

LinkedIn 
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