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Introduction (suite)

e Qui suis-je?
e Martin Renaud (50% du Saguenay et 50% du Lac-St-Jean)
e Consultant en Cybersécurité chez Egyde Cybersécurité a Québec
e Plus de 15 ans dans le domaine des T.1.
e Ancien développeur, maintenant Pentesteur
e Membre d’OWASP Québec
e Maitrise en informatique : Machine Learning + Mobile Malware

) OLUASP €EGYDE

Security Project CYBERSECURITE



Introduction (suite)

e Background professionnel comme développeur
e Fonction : Full Stack Developer
Langages : Java, C#/VB/ASP.net et Python (... j’ai aussi fait du Cobol)
Base de données : Oracle, MySQL et MSSQL
Systeme : Linux, Windows et Mac
Projets : Principalement des clients lourds

* Maintenant :
* Pentesteur
e Evaluation des menaces et des risques
e Révision de code
e Chercheur en herbe au LIF (Laboratoire d’informatique formelle a I’'lUQAC)



Private zone

Your name

your password I
password forgotten » Login

AVANT



Private zone

MAINTENANT
(C’est clair que c’est pu suffisant!)



Introduction (suite)

Mon constat

, ,Un MAaNqgue significatif de connaissances
en développement sécuritaire
chez les développeurs



Principes d’'une programmation sécuritaire

, , La détection des vulnérabilités

en cours de développement
commence par

les bonnes pratiques
de développement S€écuritaire



Introduction (suite)

Mon objectif aujourd’hui

Vous donner des pistes




Introduction (suite)

Dans le contexte de la présentation, je devrais parler de :
e SQLi-SQL Injection
e XSS - Cross-site Scripting / CSRF - Cross-site Request Forgery
e Unrestricted File Upload (valider frontend & backend)
* Des exemples de Input validation
e Brute force (politique de tentative)
e Créer une liste de vulnérabilités potentielles
e De Bypass de l'lauthentification
e Chiffrement et robustesse des « maux de passe »
* etc...

50 minutes... alors faut faire court!



Introduction (suite)

e Alors de quoi VAIS — je parler aujourd’hui?
e Principes d’'une programmation sécuritaire

« Connaitre son langage »

e Les frameworks

Quelques cas/exemples

Bonis?

Sion a le temps!

. Ce dont je NE parlerai PAS :
De Pentests applicatifs
* De bonne configuration de serveurs Web
e Des paradigmes de développement (DevOps, Agile, etc.)
e Des SDLC (Systems Development Life Cycle)
e De chiffrement des données
* De Hack
e ..etpasdedémo (mes démos plantent tout le temps!)



Principes d’'une programmation sécuritaire

L'utilisation de bOnNnes pratiques de

programmation sécuritaire ne dispense

en aucun cas des

tests d'intrusion



Principes d’'une programmation sécuritaire
(suite)

e Qu’est-ce que la programmation sécuritaire?
e C’est comprendre les risques
e C’est comprendre ce gu’est une faille ainsi que son impact
e C’est comprendre quels sont les menaces
e C’est de savoir ce qu’on veut protéger

e C'est aussi :
e Connaitre son langage
e Avoir une bonne « hygiene » de programmation
e Utiliser des « Guidelines » ou « Checklists » (ex.: SCP, SWAT, etc)



Principes d’'une programmation sécuritaire
(suite)

OWASP - SCP (Secure Coding Practices)

1.
2.
3.

Validation des intrants
Encodage des sorties

Authentification et gestion des
mots de passe

Gestion des sessions utilisateurs
Controle des acces

Pratiques cryptographiques

10.
11.
12.
13.

Gestion des erreurs/exceptions
Sécurité des communications
Configuration des systemes
Sécurité de la base de données
Gestion des fichiers

Gestion de la mémoire

Et les bonnes pratiques de
programmation



Principes d’'une programmation sécuritaire
(suite)
SANS - SWAT (Securing Web Application Technologies)

Gestion des erreurs/exceptions et des logs
Protection des données

Configuration et opération
Authentification

Gestion des sessions

Gestion des intrants et sortants

N o bk W E

Controle des acces



Principes d’une programmation securitaire
(suite)

The A Register’

Biting the hand that feeds IT

4 DATA CENTRE  SOFTWARE  SECURITY  TRAMSFORMATION  DEVOPS  BUSINESS  PERSOMAL TECH — SCIEMNCE  EMERGENT TECH — BOOTMOTES Q

Security
It's 2017, and command injection is
still the top threat to web apps

Open Web Application Security Project updated
'top-ten risks' lands on Monday, but we found a late,
late draft

By Richard Chirgwin 20 Nov 2017 at 08:02 7 SHARE Y

« Nous sommes en 2017 et l'injection reste la principale menace pour les applications Web »



Principes d’une programmation securitaire
(suite)
TOP10 OWASP

OWASP Top 10 - 2013 -) OWASP Top 10 - 2017

A1 - Injection A1:2017-Injection

A2 - Broken Authentication and Session Management =9 A2:2017-Broken Authentication

A3 - Cross-Site Scripting (XSS) 3 A3:2017-Sensitive Data Exposure
A4 - Insecure Direct Object References [Merged+A7] o || A4:2017-XML External Entities (XXE) [NEW] -
A5 — Security Misconfiguration 3 A5:2017-Broken Access Control [Merged]
—_—
A6 — Sensitive Data Exposure 77 A6:2017-Security Misconfiguration

L
A7 - Missing Function Level Access Contr [Merged+Ad] | | A7:2017-Cross-Site Scripting (XSS)
AB - Cross-Site Request Forgery (CSRF) |Z| AB:2017-Insecure Deserialization [NEW, Community]

A9 — Using Components with Known Vulnerabilities =9 A9:2017-Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards [%] A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]




Connaitre son langage

, , Connaitre son langage de programmation,
c’est comme connaitre sa langue (ex.: francgais, anglais, espagnol).
Plus tu la maitrises,
plus tu évites les erreurs (aka les bugs et les failles)
(et tu deviens plus performant).

Il est toujours possible de faire rouler un outil d’analyse et de
correction, mais rien ne vaut la maitrise de sa langue.



Connaitre son langage (suite)

Exemple d’'une injection SQL (SQLi) sous PHP avec MySQL

<?php

$sql = SELECT * FROM user table WHERE username = "'
AND password =

(5

On affecte au parametreuser: > OR 0=0 #

La requéte SQL devient donc

SELECT * FROM user_table WHERE username =




Connaitre son langage (suite)

Exemple d’une requéte MySQL parameétrée sous PHP

<?php

Sstmt = Smysqli->prepare("SELECT * FROM user_table WHERE username= ? AND password = ?");

Sstmt->bind _param("ss", S_GET["user"], S_GET["pwd"]); // s = string param
Sstmt->execute();

Sstmt->close();

>



Connaltre son langage (suite) (Y

Java

String query = "SELECT account balance FROM user data WHERE user name =
+ request.getParameter ("customerName") ;

try {
Statement statement = connection.createStatement( .. );
ResultSet results = statement.executeQuery( query };
}
String custname = request.getParameter ("customerName"); // This should REALLY be validated too

// perform input validation to detect attacks
String query = "SELECT account balance FROM user data WHERE user name = ? ";

PreparedStatement pstmt = connection.prepareStatement( query )

pstmt.setString( 1, custname);

ResultSet results = pstmt.executeQuery( );

Réf.: https://docs.oracle.com/javase/tutorial/jdbc/basics/prepared.html



Connaitre son langage (suite)

Evasion (ou Echapement) des caractéres HTML

& --> &amp; < --> &lt;
/[ --> &#x2F; > --> &gt;
" --> &quot; © > &#X27;

Pour que ceci :

<SCRIPT>alert(“Hello World”) ;</SCRIPT>

Devienne cela:

&It;SCRIPT&gt ;alert(&#x27 ;Hello World&#x27;)&It; &#x2F ;SCRIPT&Qt;




Connaitre son langage (suite)

... Afin d’éviter que cela:

1 ! amvulnerable

URL|htLpsI Ileve'.lf’fra:r.e | Go

FourOrFour

<SCRIPT=>alert("EHLO t|  search

21 |amvulnerable

URL | https: i/ h/level 1/ framePguery=<SCRIPT>alert | "EHLO+Crowdl ") ; </SCRIDT> Go

Congratulations, you executed an alert:

EHLO Crowd!
/ You can now advance to the next level.
L]
Donne ceci : ox

Sorry, no results were found for . Try again.

Réf.: https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet



Connaitre son langage (suite)

Exemple d’évasion sous :

= ~ python3
Python 3.6.2 (default, Jul 17 2017, 16:44:45)
Python 3 [GCC 4.2.1 Compatible Apple LLWM 8.1.8 (clang-802.0.42)] on darwin
Type "help", "copyright", "credits" or "license" for more information.
html.escape(’'"") EREZaEEl
»»» himl.escape("<script=alert("EHLO World');</script=")
'&lt;scriptigt;alert(&#x27; EHLO World&#x27;);&1t;/scriptigt;’
-

= ~ php -a
Interactive shell

PHP

php > $escp = htmlspecialchars("<script=alert('EHLO World');</script=");

htmlspecialchars(""""); [l

&lt;scriptigt;alert("EHLO World');&lt;/scriptigt;
php > ||

Réf.: https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet



Connaitre son langage (suite)

Preventing SQL injections in Python (and other vulnerabilities)

, , Insecure packages

When you import a module into your Python application, the interpreter will run the code. This
means you need to be cautious when importing modules, PyPi is a wonderful resource, but the
submitted code is not checked, and malicious packages have found their way into PyPFi named with

e gl BNl sllilalsi N HOoW many times have you added a package to your system without checking
Its content or origins

If you're unsure as to the authenticity and content of an external package, do some research and

leave it well alone if you're still uncertain.

Réf.: https://blog.sqreen.io/preventing-sql-injections-in-python/



Framework : django
25

Security is a number of first-class features in Django

- Un gars sur StackExchange

Possede des mécanismes de protection clairement documentés

e Cross site scripting (XSS) protection

e Cross site request forgery (CSRF) protection
e 5SQL injection protection

e Clickjacking protection

e SSL/HTTPS

e Host header validation

e Session security

e User-uploaded content

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/



Framework : django
25 '

Security is a number of first-class features in Django

- Un gars sur StackExchange

Possede des mécanismes de protection clairement documentés

e Cross site scripting (XSS) protection
e Cross site request forgery (CSRF) protection

sl « SQL injection protection

e Clickjacking protection
e SSL/HTTPS

_} e Host header validation

e Session security
e User-uploaded content

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/



Framework : d ango

SQL injection protection

SQL injection is a type of attack where a malicious user is able to execute arbitrary SQL code on a
database. This can result in records being deleted or data leakage.

By using Django’s querysets, the resulting SQL will be properly escaped by the underlying database driver.
However, Django also gives developers power to write raw queries or execute custom sql. These
capabilities should be used sparingly and you should always be careful to properly escape any parameters
that the user can control. In addition, you should exercise caution when using extra( ) and RawSQL.

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/


https://docs.djangoproject.com/en/1.11/topics/security/

Framework : d bg )

Host header validation

Django uses the Host header provided by the client to construct URLs in certain cases. While these values
are sanitized to prevent Cross Site Scripting attacks, a fake Host value can be used for Cross-Site Request
Forgery, cache poisoning attacks, and poisoning links in emails.

Because even seemingly-secure web server configurations are susceptible to fake Host headers, Django
valldates Host headers against the ALLOWED_HOSTS setting in the

This validation only applies via get_host(); if your code accesses the Host header directly from
request.META you are bypassing this security protection.

For more details see the full ALLOWED_HOSTS documentation.

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/


https://docs.djangoproject.com/en/1.11/topics/security/

Framework++

@ Symfony

) spring

by Pivotal.



https://symfony.com/doc/current/best_practices/security.html
https://pythonhosted.org/Flask-Security/
https://docs.spring.io/spring-security/site/docs/5.0.0.BUILD-SNAPSHOT/reference/htmlsingle/

Quelgues cas

Un cas de « Chiffrement maison »...

String 1
Key
String 2

i Encrypt | Decrypt

Formulaire de chiffrement/déchiffrement accessible... publiqguement




Quelgues cas (suite)

Un cas de mauvaise gestion des erreurs/exceptions

Server Error in /' Application.

A network-related or instance-specific error occurred while establishing a connection to SQL Server.

coarrect and Fhat SOl

The server was not found or was not accessible. Verify that the instance name is
Server is configured to allow remote connections. (provider: Named Pipes Provid
not open a connection to SQL Server)

Description: An whandiesd exceplion oocumed durmg the exsculion of e careni web regeest. Pleass review the stack bace for more nlormation aboud B

Excaplion Details: Syaten Dats Skl SoExoephon’ A& mtwori-relted of Falano-toechc drmor Situlred widhh dilabiahng & coftacinn b 200 Siry
scciable Venily thal the Palancs name B comedt and Dal SOL Server @ configored b alew' remches coanectiond. (provider: Mamsd Pipes Provider, ermer 40 -

Lource Error:

Lime 15: string conString = @' ree=192. 168,10, Imitial C:ta‘l
Lime 1B: Sq.lcﬂ'l'lEl'.:'lﬂﬂ Con = néw annecti1on ConSTring)

Line 17: con. Open() ; _
Line ig string gry = [select UMame UPass from UserDetai l_q"'.
Line 19:

Source File] D utityiiiebsgpbcstion TiNebApplcation 'ilogin asgoc s | Lime: 17

1IS + .Net + MSSQL

f S | B i)

/[ sQLol - SELECT query ® \
<« C A [ {sqlol/search.php?g=x’ A —

Searching for x'

You have an error in vour SQL svntax; check the manual that corresponds
to vour MySQL server version for the right svntax to use near "x" GROUP
BY username ORDER BY username ASC’ at line 1

This is the Querv vou executed (injection string is underlined):

SELECT username FROM users WHERE username LIKE 'x"" GROUP BY
username ORDER. BY username ASC

Apache + PHP + MySQL




Quelques cas (suite)

Un cas d’Upload de fichier sans restriction (ou presque!)

whoami.php

°Charger un fichier

Parcourir...

Aucun fichier sélectionné.

| Charger sur le site |

Retour Admin || DECONNEXION

—

info.php.txt test.docx
PHP ™@T
test.php test.txt

test.exe

a
PDF

text.pdf

TXT

test.exe.txt

7 éléments, 32.2 Go disponibles

( Contenu du répertoire /test)

adminfadmin.php?Ing=fr&pg=upload

Wolfram|Alpha (Iwa) ' (&; reddit {Ir) Hackr.io NetSec.ws . [[Root Me]
L < Hll = o ==+ M test 4 I'T_'I & Q. Rechercher
VOris J—

—

Récents —
o —_— TXT TXT

. I Bureau -

info.php.txt test.docx test.exe.txt test.txt

UQAC
Egyde

E Vidéos
Outline
1L Finance
iCloud Drive

n Musigue

_— | = x
Images

=

PFDF

text.pdf




Quelgues cas (suite

POST SadminSadmin.php?lng=fr HTTE/1.1

Hozt: somr.exemple.com

User-Agent: Mozillas5.0 (Macintosh; Intel Mac Q5 X 10.13F rw:57.0) Geckos201
Bococept: text/html,application/xhtml+zml,application/zmlsg=0.9,*/*53=0.3
Accept-Language: fr,fr-FRjg=0.8,en-U53g=0.5,en5qg=0.3

ARcocept-Encoding: gzip, deflate

Referer: http:/fwww.exemple.comSadmin/admin.php?pg=upload

Content-Type: multiparts/form-datas boundary=————-——--o 92790

Content-Length: 772

CNT: 1

Connection: clozse

Upgrade-Insecure-Requesta: 1 TE091346925042
_____________________________ 92790806893 2500730913469258042 "3 filename="info. php ?
Content-Cimposition: form-datar; name="pg"”

_____________________________ 0279080693250073091346928042
Content-Cimsposition: form-dataj; name="rep”

_____________________________ 0279080693250073091346928042
Content-Cisposition: form-dataj; name="ficup”; filename="info.php.tzt"
Content-Type: textiplain

<fphp
ff Bffiche toutes les informations, comme le ferait INFO_ATL
phpinfaof s

#4 Bffiche uniguement le module d'information.
fF phpinfo(8)] fournirait les mémez informations.
phpinfo[INFO_MODULES ) 5

_____________________________ 0279080593250073091346925042
Content-Dispozition: form-datas; name="OR”

info.php

0 Ko

whoami.php

QCharger un fichier

Parcourir... = Aucun fichier sélectionné.

| Charger sur le site |

Retour Admin || DECONNEXION




Qu
elques cas++




Bonis?

OUPS! Peut-étre la prochaine fois!



Quelques bonnes adresses

Article intéressant
https://motherboard.vice.com/en_us/topic/know-your-language

SANS SWAT (Checklist)
https://software-security.sans.org/resources/swat

OWASP SCP (Checklist)
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_Checklist
https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference Guide_v2.pdf

SEl CERT (Software Engineering Institute, Carnegie Mellon University)
https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards



Quelques bonnes adresses (suite)

PHP
http://www.phptherightway.com (excellent site de @codeguy sur Github)
http://php.net/manual/en/security.php

Python
http://www.pythonsecurity.org (un autre projet OWASP)
https://github.com/openstack/bandit (un tool)

Java

https://www.java.com/en/security/developer-info.jsp

Frameworks
https://docs.djangoproject.com/fr/1.11/topics/security
https://pythonhosted.org/Flask-Security
https://symfony.com/doc/current/best_practices/security.html



Finalement... Google est ton ami

Ajouter
C\.“ ‘.‘N »

« S€

- Google

< ton langage >+ best practices

Recherche Google J'ai de la chance

Google disponible en : English

==



Conclusion

L'équation est simple

Plus la communauté de
developpeurs sera sensibilisée au

développement SE@cUritaire et plus

il y aura des ...

Systéemes / Logiciels / Sites Web
Sécuritaires




Egyde : www.egyde.ca

OWASP Québec : www.owasp.org/index.php/Quebec City

Merci!

Courriel : mrenaud@egyde.ca | martin.renaudl@ugac.ca

Twitter : @martinrenaud
Researchgate : @Martin_Renaud

€EGYDE

CYBERSECURITE

HI, THIS 1S

YOUR SON'S SCHOOL.
WERE HAVING SOME
(OMPUTER TROUBLE.

\%W

Des questions?

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY -

it

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Students;-- 7

~OH, YES. UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS

YEAR'S STUDENT RECORDS.
T HOPE YOURE HAPPY.
‘Il AND I HOPE
~~ YOUVE LEARNED
TO SANMIZE YOUR
DATABASE INPUTS.



http://www.egyde.ca/
http://www.owasp.org/index.php/Quebec_City
mailto:mrenaud@egyde.ca
mailto:martin.renaud1@uqac.ca
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