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Introduction (suite) 

• Qui suis-je? 
• Martin Renaud (50% du Saguenay et 50% du Lac-St-Jean) 
• Consultant en Cybersécurité chez Egyde Cybersécurité à Québec 
• Plus de 15 ans dans le domaine des T.I. 
• Ancien développeur, maintenant Pentesteur 
• Membre d’OWASP Québec 
• Maîtrise en informatique : Machine Learning + Mobile Malware 

 



Introduction (suite) 

• Background professionnel comme développeur 
• Fonction : Full Stack Developer  
• Langages : Java, C#/VB/ASP.net et Python (… j’ai aussi fait du Cobol) 
• Base de données : Oracle, MySQL et MSSQL 
• Système : Linux, Windows et Mac 
• Projets : Principalement des clients lourds 

 
• Maintenant : 

• Pentesteur 
• Évaluation des menaces et des risques 
• Révision de code 
• Chercheur en herbe au LIF (Laboratoire d’informatique formelle à l’UQAC) 

 
 



+ = 

AVANT 



+ = 

MAINTENANT 
(C’est clair que c’est pu suffisant!) 



Introduction (suite) 

Mon constat 
 

Un manque significatif de connaissances  

en développement sécuritaire  
chez les développeurs 



Principes d’une programmation sécuritaire 

 

La détection des vulnérabilités 
en cours de développement 

commence par  

les bonnes pratiques 
de développement sécuritaire 



Introduction (suite) 

 
Mon objectif aujourd’hui 

 

Vous donner des pistes 



Introduction (suite) 

Dans le contexte de la présentation, je devrais parler de : 
• SQLi - SQL Injection 
• XSS - Cross-site Scripting / CSRF - Cross-site Request Forgery 
• Unrestricted File Upload (valider frontend & backend) 
• Des exemples de Input validation 
• Brute force (politique de tentative) 
• Créer une liste de vulnérabilités potentielles 
• De Bypass de l’authentification 
• Chiffrement et robustesse des « maux de passe »  
• etc… 

 

50 minutes… alors faut faire court! 



Introduction (suite) 

• Alors de quoi vais – je parler aujourd’hui? 
• Principes d’une programmation sécuritaire 
• « Connaître son langage » 
• Les frameworks 
• Quelques cas/exemples 
• Bonis?      Si on a le temps! 

 
• Ce dont je NE parlerai PAS : 

• De Pentests applicatifs 
• De bonne configuration de serveurs Web 
• Des paradigmes de développement (DevOps, Agile, etc.) 
• Des SDLC (Systems Development Life Cycle) 
• De chiffrement des données 
• De Hack 
• … et pas de démo (mes démos plantent tout le temps!) 

 
 



Principes d’une programmation sécuritaire 

 

L'utilisation de bonnes pratiques de  

programmation sécuritaire ne dispense  
en aucun cas des 

tests d'intrusion 



Principes d’une programmation sécuritaire 
(suite) 

• Qu’est-ce que la programmation sécuritaire? 
• C’est comprendre les risques 
• C’est comprendre ce qu’est une faille ainsi que son impact 
• C’est comprendre quels sont les menaces 
• C’est de savoir ce qu’on veut protéger 

 
• C’est aussi : 

• Connaître son langage 
• Avoir une bonne « hygiène » de programmation 
• Utiliser des « Guidelines » ou « Checklists » (ex.: SCP, SWAT, etc) 



Principes d’une programmation sécuritaire 
(suite) 

1. Validation des intrants 
2. Encodage des sorties 
3. Authentification et gestion des 

mots de passe 
4. Gestion des sessions utilisateurs 
5. Contrôle des accès 
6. Pratiques cryptographiques 

7. Gestion des erreurs/exceptions 
8. Sécurité des communications 
9. Configuration des systèmes 
10. Sécurité de la base de données  
11. Gestion des fichiers 
12. Gestion de la mémoire  
13. Et les bonnes pratiques de 

programmation 

OWASP - SCP (Secure Coding Practices)  
 



Principes d’une programmation sécuritaire 
(suite) 

1. Gestion des erreurs/exceptions et des logs  
2. Protection des données 
3. Configuration et opération 
4. Authentification 
5. Gestion des sessions 
6. Gestion des intrants et sortants 
7. Contrôle des accès 

SANS - SWAT (Securing Web Application Technologies)  
 



Principes d’une programmation sécuritaire 
(suite) 

« Nous sommes en 2017 et l'injection reste la principale menace pour les applications Web » 



Principes d’une programmation sécuritaire 
(suite) 

TOP10  OWASP 



Connaître son langage 

Connaître son langage de programmation,  
c’est comme connaître sa langue (ex.: français, anglais, espagnol).  

Plus tu la maîtrises,  

plus tu évites les erreurs (aka les bugs et les failles) 

(et tu deviens plus performant).  
 

Il est toujours possible de faire rouler un outil d’analyse et de 
correction, mais rien ne vaut la maîtrise de sa langue.   



Connaître son langage (suite) 

Exemple d’une injection SQL (SQLi) sous PHP avec MySQL 
 
 

 
 

 
On affecte au paramètre user : ’ OR 0=0 #  

 
La requête SQL devient donc  

 
 

 
 

<?php 
 
$sql = "SELECT * FROM user_table WHERE username = " .  $_GET["user"] . " 
AND password = " . $_GET["pwd"]; 
 
?> 

SELECT * FROM user_table WHERE username = ‘‘ OR 0=0 # ’ AND passwd = ‘blah’ 



Connaître son langage (suite) 

 
Exemple d’une requête MySQL paramétrée sous PHP 
 
 
 

 
 
 

 
 

<?php 
 
$stmt = $mysqli->prepare("SELECT * FROM user_table WHERE username= ? AND password = ?");  
$stmt->bind_param("ss", $_GET["user"], $_GET["pwd"]);  // s = string param 
$stmt->execute();  
… 
$stmt->close(); 
 
?> 



Connaître son langage (suite) 

Réf.: https://docs.oracle.com/javase/tutorial/jdbc/basics/prepared.html 



Connaître son langage (suite) 

 

Pour que ceci :  

 
Devienne cela: 
 

Évasion (ou Échapement) des caractères HTML 
 
 

<SCRIPT>alert(‘Hello World’);</SCRIPT> 

&lt;SCRIPT&gt;alert(&#x27;Hello World&#x27;)&lt;&#x2F;SCRIPT&gt; 



Connaître son langage (suite) 

… Afin d’éviter que cela : 
 
 
 
 
  
  Donne ceci :  
 

Réf.: https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet 

XSS 



Connaître son langage (suite) 

Exemple d’évasion sous : 
 

 Python 3 
html.escape("") 

 
 

PHP 
htmlspecialchars(""); 

  
  

Réf.: https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet 

XSS 



Connaître son langage (suite) 

Réf.: https://blog.sqreen.io/preventing-sql-injections-in-python/ 

Preventing SQL injections in Python (and other vulnerabilities) 



Framework : 

Possède des mécanismes de protection clairement documentés 
 

• Cross site scripting (XSS) protection 
• Cross site request forgery (CSRF) protection 
• SQL injection protection 
• Clickjacking protection 
• SSL/HTTPS 
• Host header validation 
• Session security 
• User-uploaded content 
• … 

 
 
 
 
 
 
 

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/ 

Security is a number of first-class features in Django 
- Un gars sur StackExchange 

 



Framework : 

Security is a number of first-class features in Django 
- Un gars sur StackExchange 

 Possède des mécanismes de protection clairement documentés 
 

• Cross site scripting (XSS) protection 
• Cross site request forgery (CSRF) protection 
• SQL injection protection 
• Clickjacking protection 
• SSL/HTTPS 
• Host header validation 
• Session security 
• User-uploaded content 
• … 

 
 
 
 
 
 
 

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/ 



Framework : 

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/ 

https://docs.djangoproject.com/en/1.11/topics/security/


Framework : 

Réf.: https://docs.djangoproject.com/en/1.11/topics/security/ 

https://docs.djangoproject.com/en/1.11/topics/security/


Framework++ 

https://symfony.com/doc/current/best_practices/security.html
https://pythonhosted.org/Flask-Security/
https://docs.spring.io/spring-security/site/docs/5.0.0.BUILD-SNAPSHOT/reference/htmlsingle/


Quelques cas 

Formulaire de chiffrement/déchiffrement accessible… publiquement 

Un cas de « Chiffrement maison »… 



Quelques cas (suite) 

IIS + .Net + MSSQL 

Apache + PHP + MySQL 

Un cas de mauvaise gestion des erreurs/exceptions 



Quelques cas (suite) 

Un cas d’Upload de fichier sans restriction (ou presque!) 

( Contenu du répertoire /test ) 



Quelques cas (suite) 



Quelques cas++ 



Bonis? 

OUPS! Peut-être la prochaine fois! 



Quelques bonnes adresses 

Article intéressant 
https://motherboard.vice.com/en_us/topic/know-your-language 
 
SANS SWAT (Checklist) 
https://software-security.sans.org/resources/swat 
 
OWASP SCP (Checklist) 
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_Checklist 
https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference_Guide_v2.pdf 
 
SEI CERT (Software Engineering Institute, Carnegie Mellon University) 
https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards 

 
 
 
 



Quelques bonnes adresses (suite) 

PHP 
http://www.phptherightway.com (excellent site de @codeguy sur Github) 
http://php.net/manual/en/security.php 
 
Python 
http://www.pythonsecurity.org (un autre projet OWASP) 
https://github.com/openstack/bandit (un tool) 
 
Java 
https://www.java.com/en/security/developer-info.jsp 
 
Frameworks 
https://docs.djangoproject.com/fr/1.11/topics/security 
https://pythonhosted.org/Flask-Security 
https://symfony.com/doc/current/best_practices/security.html 
 

 

 
 
 
 



Finalement… Google est ton ami 

< ton langage > + best practices 



Conclusion 
 

L’équation est simple 
 
Plus la communauté de 
développeurs sera sensibilisée au 
développement sécuritaire et plus 
il y aura des … 
 

Systèmes / Logiciels / Sites Web 

Sécuritaires 0 + 0 = ? 



Merci! 
Des questions? 

 
Egyde : www.egyde.ca 
OWASP Québec : www.owasp.org/index.php/Quebec_City 
 
Courriel : mrenaud@egyde.ca | martin.renaud1@uqac.ca 
Twitter : @martinrenaud 
Researchgate : @Martin_Renaud 
 

http://www.egyde.ca/
http://www.owasp.org/index.php/Quebec_City
mailto:mrenaud@egyde.ca
mailto:martin.renaud1@uqac.ca
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