Oracle Identity Management

ORACLE

Oracle Identity Management :

Sécurisation de I'entreprise

| / Securing

etendue | The Extended
| Enterprise

Guy Chiasson
Conseiller aux ventes — Sécurité

Le 30 septembre 2015



Déclaration de limitation de responsabilité
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Rythme accéléré du changement
Evolution rapide des possibilités, dans les organisations et chez les gens

glan

80 % DE L'ACCES 44 % DES L'INFONUAGIQUE ILY AURA
DES ORGANISATIONS NECESSITERA 26 MILLIARDS
UTILISATEURS PREVOIENT DE NOUVELLES D'APPAREILS
SERA MOBILE RENDRE LEURS CAPACITES DE CONNECTES
D'ICI 2020 APPLICATIONS SECURITE D'ICI 2020
SOCIALES
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Défis en matiere de gestion des identités
Des organisations étendues, a cause du nuage et de la mobilité

* Controles
— Politiques de sécurité, de conformité et de
certification incohérentes
* Complexité

— Solutions disparates et cloisonnées de
gestion des identités, dans les
organisations, le nuage et les réseaux de
mobilité

* Colits

— Déploiement, gérabilité et expérience
utilisateur

o
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La gestion des identités de prochaine génération doit :

e assurer une sécurité complete en étendant les contrdles organisationnels
aux applications mobiles et en nuage;

» garantir I'interopérabilité de divers services en nuage, grace a des normes
et a des protocoles de sécurité modernes;

* réduire les risques d'atteintes a |la sécurité en gérant les acces privilégiés et
en éliminant les droits d'acces excessifs.
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Programme

Rendre possible les améliorations aux services pour citoyens
et employés

Oracle Identity Management

X Comment s'en sert-on chez Oracle?
X Gouvernance compléete des identités
X Gestion unifiée des acces

X Services de répertoires

Questions
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Déploiement d'Oracle Identity Management

Authentification de signature unique (2406 applications, mod_osso et *Oracle Fusion Middleware 11g, version 1 (11.1.1.7)

Webgate) ‘Oracle Internet Directory 11g, version 1 PS6

‘Contrdle d'acces en fonction des réles *Oracle Access Manager 11g, version 1 (11.1.2.2)

‘Gestion des comptes *Oracle Access Manager 11g, version 2 PS4

*Fédération SAML 2.0 (environ 90 applications intégrées) -Oracle Identity Federation 11g, version 1

Veérification E-Discovery *Oracle Directory Server Enterprise Edition (DSEE)
*Oracle Enterprise Edition 11g, version 2 (11.2.0.4) BP6
*Oracle Exadata 11.2.3.2.2

*Oracle Exalogic 2.0.3.0.1

*Oracle Enterprise Linux 5u8

*Oracle Enterprise Manager Cloud Control 12c

26 millions de comptes *Exadata X2-3 Haute performance (bati complet) - Primary
*1,8 million d'authentifications par jour (pointe) Exalogic X2-3 (bati complet) - Primary

*2,9 millions d'opérations LDAP par heure, en moyenne ‘Exadata X2-2 Haute performance (bati complet) - DR
97,08 % des opérations LDAP terminées en < 50 ms *Exalogic X2-2 (bati complet) - DR

ORACLE
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Le nouveau modele d'identités

B g5

Sécurité complete

Gouvernance des identités
Gestion des acces

Services de répertoires

Sécurité des appareils mobiles

Nuage géré

=

Sur place Nuage

ORACI_E © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés.




Oracle Identity Management

Services de répertoires
— Répertoire d’entreprises

— Répertoire des applications en
nuage et mobiles

— Répertoire virtuel

Gestion des acces
— Authentification
— Autorisation
— Veérification
— Fédération
— Authentificateur mobile

ORACLE

Gouvernance unifiée des identités
— Demande d'acces
— Gouvernance des accés

— Fourniture d’acces automatisée

— Gestion des comptes privilégiés

Sécurité des appareils mobiles
— Gestion d'applications mobiles
— Gestion d'appareils mobiles
— Gestion d'acces mobiles
— Sécurité des API

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés.



Problemes d’acces dans les entreprises

* Le manque de sources fiables de données
génerent des risques de sécurité et des frais de
gestion.

* Une quantité inédite de données sur le personnel
doivent étre sécurisées, dans le répertoire.

* L'utilisation accrue de la mobilité décuple les
exigences d'évolutivité et de performance.

* Les services en nuage engendrent de la
complexité, compte tenu des nouveaux silos d'ID
et des facons d'accéder aux données sur place.

L © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 12




La solution que vous propose Oracle

STOCKAGE DE
REPERTOIRES

Peut desservir des milliards
d’utilisateurs

InterfacesREST

Modele de données tres
sécuritaire

Performance accrue soutenant les
données mobiles et dynamiques

ORACLE

<>

>

SYNCHRONISATION
DE REPERTOIRES

* ldentités synchronisées et
hybrides des répertoires en nuage
et sur place

ln""
lll"”

* Synchronisation sous forme de
méta-répertoire

e Conformité et capacité de
vérification améliorées

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés

et [ o

Répertoire

DSEE BD RH actif

VIRTUALISATION
DE REPERTOIRES

e Virtualiser les ID de nuage avec
les répertoires sur place

e Source fiable de données lors de
la copie

* Rendre possible le
développement d'applications

'Rénseignements confidentiels d’Oracle — Diffusion interne 13



Architecture de service de répertoires

Solution complete
Solutions

Bases de d’enterprise Serveurs
Applications données

en nuage m "
‘ %@ apf "

Oracle

Stockage Virtualisation

“ ; 2 i m Actlve
DSEE DB RH Directory
ORACLE © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés
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Services de repertoires Oracle

Evolutif, sécuritaire et performant

. Cloud Apps D Mobile Apps * Répertoire d'identités

» Services de création
de noms

» Contréle d’acceés de
I'nébergeur

AN

Sams Enterprise Apps

wrr

Directory Storage Directory Synchronization Directory Virtualization

Scalability, High Availability, Disaster Recovery

* Répertoire virtuel

System Management

Managed Cloud
On-Premise ﬁ 0==0 - Cloud

¢6\Tim g
& “,

&
o

S8, ¥ ; W
\Ve{mnwireless “%{’ S Kﬁ lecom /Mq;d

LIBERTY GLOBAL

ORACLE
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Défis de la nouvelle économie numérique
Habilitation des utilisateurs et tenue a jour des controles d'acces

* Configuration rapides des applications
produisant des identités cloisonnées

* Visibilité limitée dans I'ensemble des ) J— Q ‘.
applications d'entreprise, mobiles et
A

infonuagiques

* Processus manuels de certification
propices aux erreurs

* Retards dans la révocation des acces

non autorisés

* Processus de demandes et d'exécution
désuets

L © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 16



Oracle Identity Governance

Approche unifiée pour la gouvernance complete des identités

Catalogue de demandes -_ﬂ: Certification intelligente et souple
e e convivial pour les entreprises |=2

Gestion intégrée de

% Gestion simplifiée
Q du processus d'approbation sécurité mobile

“ Exécution évolutive et rapide @

@ : @ Acceés privilégié et vérification

ORACLE © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés.
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Certifications By Status Summary User Accounts Certification Status

Total number of users 1378
Count

Oracle ldentity Governance ...~ " 220 =

Resource Types

User[ ' Total number of 3

Certification intelligente des acces -

MNew m In Progress « Completed  Expired @ Certified = 2,265 @ Revoked = 0 @ Incomplete = 6

¢ Ta b I ea u X d e b o rd p O u r | ' a n a |ys e d e S ri Sq u e S et d e Notifications issued in last week Statistics User Roles Certification Status
I a CO n fo r m ité Average certifications per 0

business structure

Count
=

Average roles per user 2

Notification Type Average accounts per
user

° 80+ ra p p O rtS First reminder to manager Average users in business

w Second reminder to manager structure

1
0

Revoked =
i : . 0.00%
First reminder to manager's manager
Second reminder to manager's manager

* Interface facile a utiliser pour compléter les o Carited = 3,057 efawked= 0 e heorgie = 77
certifications

Actions ¥ View W e > = r Er = . Detach Risk Levels S s uws High Medium Low
User Login First Name Last Name Action B —— Risk Summary o e oy e R AR AR Y, e LMW
Complete Comments Risk Summary R

ACB9663 Alan Cox b 0°s

AFERENTZ Angelo Ferentz = o°e

AKENI Ajay Keni < 026

DHILL Dawvid Hill Y 0°c

EBETTNER Eli Bettner - 0°e

EDIGUMARTHI Esesve Digumarthi > 0°s

ELAMPKIN Emilio Lampkin = 0°e

ENESS Elliot Ness > 0<%

GTRENT Greg Trent = 0°e — — — —_——
JARORA Jyoti Arora = 0°s

P age 1 (1-10 items) |:l e >

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés.




Oracle Privileged Account Managemen
Solution de gestion de mot de passe sécurisé

) Oracle Privileged Account X OPAM Video Recording X

€« C' | & bups//slcagld3.us.oracle.com:7002/oinav/faces/videorecording jsp?id=0e3leeeede L 188101 322 f
Event Index N
et 102949 Am My Accounts | Usage Reports x
FileZilla Server (127.0.0.1) 10:39:49 AM
Program Manager 10:39:52 AM
PUTTY Configuration 10:39:55 AM Usage Reports Show data in organization containing Al v Refresh
slcag143 us.oracle com -
PUTTY 10:40:00 AM
Program Manager 10:45:06 AM 4 Current Checkouts
Start menu 10:46:48 AM Row Account Name Target Name Target Type  Host User Name Checkout Type Chech Date Expiration Date Recording
i telen ] 1 Administrator Windows-2008...  windows ADCO0OTG.us.oracle.c... olaf password 1212314 6:30PM 12028/14 6:30 PM
Administrator. Command 104652 AM
Prompt 2 HR_ADMIN Human-Resour... database slcag143.us.oracle.com  olaf password 1212314 6:32 PM 12123114 7:02 PM
_1046 <L) 3 admin Avitek-Retail-Host  unix slcagl43.us.oracle.com  olaf session 1212314 6:31 PM 1212314 7:01 PM E
o Administrator. Command 10:47-03 AM
S v conns . Prompt 4 lockbox! mylockbox lockbox mylockbox opam_admin password 12123114 2230 PM 12128/14 2:30 PM
Cermputor WEY LOCAL MAC INENSOR TWARENCRACLE. Program Manager 10:47:05 AM
Start menu 10:47:07 AM
Start 10:47:08 AM
Program Manager 10:47:09 AM J
20 1216114 9:15AM 121614 915 AM admin
21 1216114 91420 121614 914 AM admin
4 Current Checkout Distribution Filter Bar Graph v 4 Current Account Usage Fitter Bar Graph v
7
7
1 . ‘
[ ] ™ Session 5 ‘
° Checkouts ‘ M Checked-out
estion de Mots de passe temporaires wiz ! mh
Checkouts 3 ‘
. . . 2|
1
 Enregistrement de session Windows 0 ol
database database  Idap lockbox ssh unix windows

* Enregistrement de session SSH
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Console unifiée pour les appareils et applications mobiles
Intégration a OMSS

ORACLE Identity Sef

Dashboard My Access x
°
. My Access

Roles  Accounts  Entitlementy

Tom's Chevron iPhone

D Device Properties|

) Device Name

‘5RAC|_€ Identity Self Service

Dashboard My Access X

©
L My Access

Roles

Your devices and secure mobile workspaces are shown below.

Accounts

Enroll Device

iPhone 5s
Tom's Chevron iPhone

U
y

Entitilements

Mobile

h-aVWY-3r8d-LAGz-UOtV-z1

Applications

tom.parker@oracle.com ¥

iﬁ Manage

Sync

Bitzer Mobile: Company Intranet
What W
® OO
Workspace

Lock Wipe  De-Register

F-Qnqq-UF9G-S9bY-jc8Q-qV

Passcode

ORACLE

Console unifiée pour les administrateurs
et les utilisateurs finals

Voir les appareils, les espaces de travail
et les applications a partir de la console
libre-service

Tirer parti du flux de demande et
d'approbation de réles, pour les
utilisateurs mobiles

Gérer les actions d’appareils et d’espaces
de travail a partir d'une console libre-
service

Définir les parametres, les appareils
mobiles, les politiques et les roles
connexes a partir de la console libre-
service

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 20



Oracle Ildentity Governance

Approche unifiée pour la gouvernance compléte des identités * Fourniture d'acces

automatisée
Enterpri Cloud l: Mobil . .
E nterprise - ou E il * Demande d'acces

Self Service Compliance Identity Intelligence Privileged Access (OOTB)
Access Request, Access Certification, SOD, Operational Reporting, Privileged Access, Privileged
Password Management Continuous Compliance Access Dashboards Audit, Session Recording e Flux d’approbation

Platform & Integration Layer

- » Cadre de connecteurs

Identity Connector Framework e Certification d’'acces
Managed Cloud » Gestion des comptes
On-Premise ﬁ .:3. - Cloud privilégiés
ks ‘ : West .BEST NS
FExperian {1y NovarTis  Jefferies Digital CB'-'Y ] @ USAR

A world of insight TARGET.
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Fragmentation des identités

V 4

Les solutions d'identités déconnectées génerent des risques et des colits

intégrées aux
applications

ORACLE

Certification
d’acces

unique et fourn.
d’acces de base

* 48 % D'ECONOMIES

* 46 % D'AMELIORATION DES

REPONSES

* 35 % DE PROBLEMES DE
VERIFICATION EN MOINS

Gestion unifiée des identités

personnalisées

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 22



L'économie numérique transforme le monde

ORACLE

Le déploiement rapide de nouveaux services se traduit par
des politiques d'authentification fragmentées.

Plus de 40 % des effectifs seront mobiles, d'ici 2016.

89 % des entreprises favorisent I'approche AVEC (apportez
votre équipement de communication).

L'authentification est vue comme un obstacle et la
sécurité est une attente absolue.

La consommarisation des Tl crée des attentes paralléeles,
chez les consommateurs et les employés.

Apparition rapide de possibilités en nuage et mobiles qui
attirent les organisations privées et publiques.

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 23



Acces universel sécurisé

Accéder a toute les applications, a partir de n’importe quel appareil, de n'importe ou

Acces transparent a toute application, de tout
appareil

* Authentification forte et autorisation fine axées
sur les risques

* Signature unique mobile pour applications Web
et natives

* Applications héritées slres grace a APl Gateway

* Etendre les identités aux services en nuage au
moyen des normes SAML, OAuth, XACML ou
REST

O R c *
CLE © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 24




Authentification intégrée et forte contre les risques et |a
fraude

* Politique sensible au contexte et au contenu

* Authentification et autorisation adaptatives
en temps réel

ELEVE

* OTP natif et mobile pour authentification

MOYEN progressive

* Analyse des risques et prévention de |la
fraude en temps réel

FAIBLE

* Occultation de données au moyen
d'autorisations dynamiques axées sur les
risques

L © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés. 25
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Adoption rapide d'applications en nuage

ORACLE

Signatures uniques fédérées avec SAML dans les
applications en nuage et partenaires

Service de jetons de sécurité pour la validation
d'acces et I'échange de jetons

Soutien « OAuth » pour acces aux applications en
nuage et mobiles par I'entremise d'identités
sociales

Agent désigné expressément pour le nuage
Sécurité de |'acces aux API

Interfaces « RESTful » pour intégration

© 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés.



Portail d'acces

o rvere — . T e o)
- B - \ N
€ ] stuntboard.us.oracle.com/D3/Main htm | [@- sing RIS ® AC Ce S S u r a u X re S S O u rC e S
ORACLE Access Manager nikola tesla@oracle.com S a a S’ d e p a r.t e n a i r e S et
Search Q % Favorites [ Recently Used (¥} Received % Shared <@ Show All © Add S\& .
i d'entreprises
* Q Adaptive Planning |'_‘? * Q Amazon |'_‘? * Q Amazon Prime |'_‘? Y Q AnyConnect VPN |'_‘?
¢  Beehive Webmail 2 * ¢ Big Machines 2 |« ¢S  Box 2 @ Cisco TelePresence g o Le S u tl I I S a t e u rS p e u Ve n t
Q Concur L‘? * Q Developer Cloud L‘? * Q Drupal |'_‘? Q efax L‘? S e S e rvi r d u C a ta I Og u e
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s fo = © pour ajouter, configurer,
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* O mint @ * 8 wmsa 2 = O Netfix lag (all  omam Investigation lag a p p I I C a tl O n S
* (@  oracle 401K 2 * Gall  oracle crRm [ = ¢ oracleHem lag ¢ oracleom =
= T —— == = * Interfaces REST pour
y Postini Right Now Cloud Self Services Apps Success Factors
[ Taleo Cloud services lag GO Twitter lag [  unix server Farm lag [  webexinc lag fo n Ctl O n S a d m I n I St ra tl Ve S
O Wells Fargo m v @ Word Press m v Q Yahoo Mail m et d e p O rtefe u i I I e

Privacy Policy = Terms of Service = Third-Party Services
Copyright ® 2012 Oracle and/or its affiliates. All rights reserved.

ORACLE

* Soutien de mandataire
dynamique
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Oracle Access Management

Approche unifiée pour une authentification, une autorisation et une vérification
completes

Lan no v O * Gestion d'acces Web
:\E;; Web H D Mobile m Social ﬂ’.‘v Internet of Things . Signatures uniques fédérées
et sociales

Authentication Authorization Federation Mobile and API

Intelligent, Risk-based Real-Time, Context-Aware Standards-Based RESTful Interfaces
Strong Authentication Externalized Policies Leverages Social Identities API Security

» Gestion d'acces mobiles

» Gestion des acces au nuage

Common Policy Model — Shared Infrastructure Services

S » Gestion des autorisations
Scalability, High Availability, Disaster Recovery

System Management * Prévention de la fraude

* Authentification forte
Managed Cloud

On-Premise ﬁ 0:’:. - Cloud
| .
duh ANZOY Google  Q smron &

KAISER
Yy PERMANENTE.
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Oracle’s Mobile Security
Conteneur sécure pour applications mobiles

» Sécurité pour applications natives

* Applications corporatives dans un conteneur
spécifique permet de protéger les interactions

* Permets I'épuration du conteneur seulement

Politiques de sécurité pour prévenir les
données d’en sortir

 Catalogue d’applications

* Intégration avec le reste de la suite de
gestions des identités et acces

ORACLE © 2014, Oracle et/ou ses sociétés affiliées. Tous droits réservés



Oracle Reports

* Rapports Bl Publisher

— Rapport sur les utilisateurs
de |la gestion des identités

ORACLE

ORACLE" BI Publisher Enterprise

Catalog

@" @ Q & 8‘ @ xR ﬁ" | Location  /Shared Folders/Q

= Folders

[ My Folders
=2 Shared Folders

() components

23 oaam
(]
(]
]
]
]
]
]
]
[ users

=25 oam
= l}j Account_Management
[ Authentication_Statistics
[ Errors_and_Exceptions
[:l User_Activities

C] Orade Identity Analytics

= L:_‘) Oracle Identity Manager
[:) Access Policy Reports
[ Attestation Request and Approval Reports
D Exception Reports
[ Password Reports
[ Resource and Entitlement Reports
() Role and Organization Reports
| ) user Reports

l:] Oradle Privileged Accounts Manager

() orade_Fusion_Middleware_Audit

() samples

Common
Devices

Kba

Location
Otp
Performance
Security
Summary

U -

Gjii] Gl G i i | @E) EE [EE EE (G

=9/, 201 dentity %20Manager /User %20Rep{ ¥ |
User Profile History

Last Modified 11/9/12 3:16 AM | Created By webloagic

Open | Schedule | Jobs | Job History | Edit | Morev

User Summary | Last Modified 11/9/12 3:16 AM | Created By weblogic
User Summary
Open | Schedule | Jobs | Job History | Edit | Morev

Users Deleted | Last Modified 11/9/12 3:16 AM | Created By weblogic
Users Deleted
Open | Schedule | Jobs | Job History | Edit | Morev

Users Disabled | Last Modified 11/9/12 3:16 AM | Created By weblogic
Users Disabled
Open | Schedule | Jobs | Job History | Edit | Morev

Users Unlocked | Last Modified 11/9/12 3:16 AM | Created By weblogic
Users Unlocked
Open | Schedule | Jobs | Job History | Edit | Morev

User Profile History | Last Modified 11/9/12 3:21 AM | Created By webloagic
This report will show all the users and their details based on the input parameters.
Edit | Morev

User Summary | Last Modified 10/2/12 4:57 PM | Created By
Edit | Morev

Users Deleted | Last Modified 10/2/12 4:57 PM | Created By
Edit | Morev

Users Disabled | Last Modified 10/2/12 4:57 PM | Created By
Edit | Morewv

Users Unlocked | Last Modified 10/2/12 4:57 PM | Created By
Edit | Morev



orac SECURITY ORACLE EN PROFONDEUR

\”
Exc'ﬁange Online ©N DEMAND

é )

Data Masking
\ secure Configuration
Access Management Monitoring and Blocking
Auditing
Authorization
Authentication
Encryption

>
\

Clients

Identity Governance

N A
-
é V Databases
Mobile Security
N _ v Database
Mobile Clients i Net Apps Firewall
= ]
| G| Java EE Apps (
— Directory Services Databases
Web Services = : L
2| Web Services

Web Application Data
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Oracle Identity Management

Services de répertoires
— Répertoire d’entreprises

— Répertoire des applications en
nuage et mobiles

— Répertoire virtuel

Gestion des acces
— Authentification
— Autorisation
— Veérification
— Fédération
— Authentificateur mobile

ORACLE

Gouvernance des identités
— Demande d'acces
— Gouvernance des accés

— Fourniture d’acces automatisée

— Gestion des comptes privilégiés

Sécurité des appareils mobiles
— Gestion d'applications mobiles
— Gestion d'appareils mobiles
— Gestion d'acces mobiles
— Sécurité des API
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Période de questions
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