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Les 5 caracteristiques de l'infonuagique

Selon la définition du NIST

« Services en libre acces et a la demande (sans intervention humaine)
» Accessibles par le reseau étendu

* Ressources mises en commun

« Souplesse rapide

» Services sur mesure en fonction de l'utilisation
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Source: Trusted Cloud Reference Architecture © Cloud Security Alliance, cloudsecurityalliance. org.
Used with permission.
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Les fondements de l'infonuagique

* Optimisation de l'utilisation des ressources
» Baisse des colts

* Meilleure réactivité

» Cycle d’'innovation plus rapide

* Réduction du temps de mise en ceuvre

« Résilience (face aux interruptions)
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Les élements influencant les risques

* Type de modele de services dans le nuage
* Robustesse des opérations Tl de I'entreprise
* Niveau d’acceptation des risques d’affaires
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Cartographie des risques lies a I'infonuagique

SaasS

PaaS

Service Model

laas

Deployment Model
Private Community Hybrid Public
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Evolution des services dans le nuage

* Nouveaux services:
o Secaas (sécurité)
o DRaaS (reprise des activités)
o IDaaS (ldentité)
o Data Storage and Data Analytics as a Service (Big Data)
o Infoaa$ (Information)
o IPaaS (Plateformes intégrées)
o FRaas (Investigation légale)

* Courtage en services d’infonuagique
e Standardisation de |'infonuagique (portabilité, interopérabilité, certifications)
* G-Cloud
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Les défis de lI'infonuagique en relation avec

* Vérification des
propriétaires des
composantes du service

e Controles de sécurité
adéquats

* Transparence en matiére
de politiques et de
procédures

* Exigences de conformité

*  Propriété des données

* Protection des journaux
pour fins d’audits et
d’enquéte

* Elimination des données
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les 7 facilitateurs de COBIT5

2. Processus

3. Structures
organisationnelles

4. Culture, éthique
et comportement

/F 1. Principes, politiques et référentiels

)

5. Information

6. Services,
infrastructure
et applications

Ressources

7. Personnes,
aptitudes et
compétences

Viabilité des fournisseurs
Sélection des autres clients
Culture de sécurité

Dépendance envers des
interfaces propriétaires du
fournisseur

Localisation des données
Données amalgamées
Gestion des acces et des
identités

Récupération apres sinistre
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es processus de COBITS5 en lien avec
I'infonuagique

Processus de gouvernance des Tl de I’entreprise
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Evaluer, diriger et surveiller

EDS01 Assurer

la définition et I'entretien
d'un référential
de gouvernance

EDS03 Assurer
l'optimisation du
risque

Aligner, planifier et organiser

At AP0O2 Gerer AP004 Gérer
gestion des TI la stratégie linnovation

AP008 Gdrer APDO9 Gérer les APO10 Gérer APO11 Gdrer
las relations acconds de service las fournisseurs Ia qualité

Batir, acquérir et implanter

BAIOS Gérer
BAI1 Gérer BAIO2 Gérer BAIO3 G BAI4 Gérer
les programmes Ia définition Idemtfication etls W 1, gisponiiits et

| ! conception des i
ot les projets des exigences solutions la capacité

BAID8 Gérer BANY Gérer BAIND Gérar
la connaissance les actifs Ia configuration

Livrer, servir et soutenir

LSS02 Gérer ks
LSS01 Gérer demandes de L5504 Gérer
les opérations service et les Ia continwité
incidents

EDS04 Assurer EDS05 Assurer aux
I'aptimisation des parties prenantes la
ressources iransparence

APOO5 Gérer APO0G Gérer e AP0OT Gérer las
le portefauille budget et les colts | ressources humaines

APO13 Gérer
la sécurité

BANT Gérer
BAIO5 Gérer ke . 5
changement BAIDG Gérer l'accaptation du

ek les changements changement et
organisationnel de Ia transition

LSS06 Gérer les
conirdles des

rocessus
d'affaires

Processus de gestion des Tl de I'entreprise

Surveiller, évaluer

et mesurer

SEMO1 Surveiller,
dvaluer ef mesurer fa
performance et la
conformiié

SEMO2 Surveiller,
dvaluer et mesurer la
systdme de controles

intermes

SEMO3 Surveiller,
évaluer et mesurer la
conformits aux
axigences extarnes




L'etablissement du besoin des parties
prenantes envers le nuage

1. Identifier les besoins des parties prenantes désirés au regard des
capacités actuelles des Tl

Définir les opportunités envisageables

Quantifier les gains envisagés

|dentifier les processus

|dentifier la législation applicable

Valider ces informations avec les parties prenantes
Comparer les objectifs pour le nuage vs. les Tl traditionnelles

© N O Uk WwWN

Développer un cas d’affaires
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Cascade d'objectifs pour lI'infonuagique

Stakeholder
Needs
EG03— FR08—
EGO1— EGD4— . EG10—
Stakeholder value Dusinoss sk Compitance (R Optimisation of
of business isafequarding of with extermals laws huslngfgu service delivery
investments o) and regulations B e costs
TGOS TGO7 M1 TG04 ITG10 [TGO2 TG10 LS MG09 TG4 MG11

APODD APO10 APO12 APO10 APO10 APOAD

APD12 APO13 APDA2

APO13 DSS05 APO13

05505 MEAD3 DSS05

MEAD3 MEAD3
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Etapes vers la prise de décision

* Etape 1: Préparation de I'environnement interne
7 facilitateurs, calcul du ROl (bénéfices-colts), défis organisationnels

* Etape 2: Sélection du modéle de service d’infonuagique
* Etape 3: Sélection du modéle de déploiement

e Etape 4: Sélection du fournisseur
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Figure 22—Example Cloud Scenario Model Decision Tree

Figure 24—Example Cloud Deployment Model Decision Tree
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Criteres de sélection du fournisseur

e Expertise du fournisseur

e Capacité du fournisseur

* Gestion des risques par le fournisseur
* Taille du fournisseur

* Lois applicables
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Répartition des responsabilités

Figure 26—Vendor Management RACI Chart
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Cycle de vie de la relation contractuelle

Figure 27—Life Cycle of the Contractual Relationship
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Eléments a considérer dans les contrats

* Frais

* Rbles et responsabilités

* Documentation

* Flux de travail

* Procédure de récupération

* Pénalités

* Confidentialité de lI'information
* Propriété intellectuelle

* Procédure de sortie
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Sécurité dans le nuage

* Enoncé de risques
* Risques techniques
* Risques de conformité/légaux
* Risques liés a la gouvernance de la sécurité de I'information
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L'assurance dans l'infonuagique

Définitions:
* « Quelgue chose qui inspire ou qui tend a inspirer la confiance » - The
Merriam-Webster dictionary

* « Examen objectif de preuves en vue d’obtenir une évaluation des
processus de gestion du risque, de controle ou de gouvernance d’une
organisation » - ISACA

—HSACA
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Une multitude de réféerentiels
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Partenariat Client/fournisseur

Figure 32—Partnership for Cloud Computing




Répartition des
responsabilités

Annexe A
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Figure 33—Cloud Architecture

Client
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Based on the ISACA Webinar “IT Control Objectives for Cloud Computing”™ Urs Fischer and Ramses
Gallego, www.slideshare.net/ramsegallego/it-control-cloudwebinaraugust 1 th
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DémarChe ' A. Determine Scope of the ﬁ
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