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Processus de réponse aux incidents
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Le Centre de surveillance de la sécurité (CSS)

• Le CSS fait partie de la Direction Surveillance et Sécurité de la Direction 
principale Sécurité et Télécommunications.

• Le CSS (ou SOC-Security Operation Center) assure la surveillance de 
l’ensemble des infrastructures technologiques de Desjardins.

− Le CSS est une équipe d’exploitants chargée de faciliter la mise en place de la 
sécurité TI de Desjardins par la surveillance des environnements et la détection 
de cyber menaces

• Près de 50 ressources sur 2 sites (Lévis et Montréal)
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Domaines d’expertise CSS
Gestion des cyber menaces

• Service de renseignements sur les cyber menaces

− Analyse des renseignements provenant de l’internet, de nos partenaires internes et externes

− Gestion des améliorations de nos cas de surveillance

− Analyse forensics - Contrevenants technologiques



6

Domaines d’expertise CSS
Gestion des événements de sécurité

• Prise en charge initiale des événements de sécurité

• Gestion des requêtes opérationnelles de service
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Domaines d’expertise CSS
Gestion des vulnérabilités

• Prise en charge de la gestion des vulnérabilités et suivi des mesures correctives

− Analyse des balayages de vulnérabilités

− Production de rapports sommaires et détaillés des vulnérabilités et des principales mesures 
correctrices à appliquer
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Domaines d’expertise CSS
Gestion des infrastructures de 
sécurité/Cryptographie

• Gestion de l’ensemble des outils de surveillance et de détection des 
événements de sécurité

• Gestion de l’ensemble des certificats numériques du Mouvement
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Cas vécus

• Fuite de données externes

• SWIFT - Society for Worldwide Interbank Financial Telecommunication

• DynDNS - Lenteurs Internet généralisées - Attaque Déni de services
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Fuite de données externes
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SWIFT - Society for Worldwide Interbank Financial Telecommunication
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DynDNS - Lenteurs Internet généralisées - Attaque Déni de 
services
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Communications
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Questions


