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* |Infroduction

« Présentation intervenants

« Constats du marché

« Un marché émergeant : |Al

« Technologie et innovation IGRC

« Démonstration en direct
« Cartographie dans les environnements Microsoft
« Contrdle dans les ERP
« Simplification des revues
« Analyse comportementale des acces
* Analyse dans le Cloud

Témoignage client : CBC/Radio-Canada
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INntervenants -

« Jacob Verret
Responsable de la pratique GIA
In Fidem

« Mathieu Roseau
Responsable Dev Commercial
Brainwave Canada

—
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BRAINWAVE & INFIDEM
Les Sociétés




Les sociétés In Fidem et Brainwave

INIFIDEM

« Cabinet de conseil informatique Québécois

« Accompagne ses nombreux clients dans les processus d'amélioration de leur sécurité et des
processus en place.

. Partenaire Platinum Brainwave

BRAINWAVE

« Editeur Francais de solutions de sécurité informatique, implanté au Québec depuis 2014.
« Prés de 40 clients & travers 9 pays

. DTe ncambreuses recompenses du marché (Cool Vendor Gartner, Carré Magique GIA Gartner,
etc...

INIFIDEM TISIEE

Brainwave Proprietary and Confidential Information — All Rights Reserved.



Historique

30 collaborateurs
+ de 40 clients
Europe et Canada

3 fondateurs prix ] Gartnel; Gartner. 2013
linnovation CoolVendor
des assises 2011 Sl cISI A B I —




Quelgues clients
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BRAINWAVE & INFIDEM
Le marché, constats




La situation aujourd’hui

JPMorgan hacked: 70 million client namesand  Pjratage : TF1 et ViaPresse communique sur le vol SwissLeaks: la Belgique préte a
>rsonal information stolen i ajor date e , . 3 ' A
g;:)a(;;]ll iformation stolen 1n major data de 1’9 mI||IOI1 de dﬂnnees Cllents %T;ﬁ;?lgﬁzur:andatSd arret

-‘ LE HACK DE SONY PICTURES ETAIT ENCORE PIRE QU'ON NE LE PENSAIT

B o
Risques financiers
Risques d'image

Risques de conformité

La Cnil contrdle Le Républicain Lorrain et le lors de la fraude imputée au trader Jéréme Kerviel.
Morgan Stanley Fires Worker Accused of Stealing C . La Commission bancaire a infligé vendredi 4 juillet un blame et une
By Michael J. Moore - Jan 5, 2015 CIEdlt MutuEI'CIC amende de 4 millions d'euros a la Société générale pour des

p A S g . . "tarences graves du systéme de contréle interne” qui ont permis la
Morgan Stanley (MS) fired an employee it said stole data, including account numbers, for as many as 3¢ Par Adrienne Sigel publié le 30/12/2011 4 14:31, mis a joura 14.53 R R . A
o sted some of the information online. fraude imputée par la banque & son trader Jéréme Kerviel. selon
” i Une faille informatique aurait permis a des journalistes du groupe de presse, un communiqué.

The bank alerted aw enforcement and found no evidence that customers lost any money, New York-bas dlétenu par la banque, d'accéder aux données de clients. La Commission
statement. The firm said it detected account information for about goo clients on an external website an . " . N A B s .
nationale de l'infermatique et des libertés s'est saisie du dossier.

T . A*A S

La filiale suisse de la banque HSBC est dans le collimateur des
autorités de plusieurs pays a cause de son role en matiére de fraude
fiscale.

)
pour la Société

Bloomberg

AV E

INIFIDEM [

ATNW
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Et cela s’accélerel

Le hombre d'incidents de sécurité déclaré a
augmenté de 48% entre 2013 et 2014

24,9
| 3.4 | n

2009 2010 2011 2012 2013 2014
PwC, Global Information Security Survey "
INIFIDEM TISIINE

Million d’incidents de sécurité
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Problemes de sécurité des actifs immatériels

Top 3 des écarts d'audits

Lack of documented security policies and supporting guidelines and procedures 2
Security policies and standards have not been operationalized 2447

Maintaining control environment integrity

Lack of oversight and compliance to security control requirements

Lack of security awareness programs

Combinaisons toxiques de droits
Droits d'acceés excessifs
Droits d'acces résiduels

Lack of sufficient segregation of duties
Excessive developers’ access to production systems and data

Excessive access nghts

Removal of access privileges following a transfer or termination
Ineffective password management 145 %
Sharing of user IDs with a commonly known password 118%
Lack of authorization of changes prior to implementation
Lack of separate testing environment 5%
Lack of compliance to privacy regulations/legislation/policy 5.7 %
Use of production data in testing 237%
Audittrails/logging issues 252 %
Business continuity and disaster recovery 202 %

Other, please specify below 3%

wn

Mot applicable/do not know

0% 10% 20% 30% 40%

Deloitte, DTTL Global Financial Services Industry Security Study I N | FI D EM BR A
v
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Problemes de sécurité des actifs immatériels

La fraude interne

55% des entreprises ont été victimes d'une fraude au cours des 24 derniers mois

56% des fraudeurs sont internes. Ce sont les fraudes aux plus gros impacts

Portrait robot du fraudeur dans le monde

Dipléme Cad Age entre 31 Ancienneté de
universitaire s_ et 40 ans 3ab5ans

PwC, Global Economic Crime Survey
Brainwave Proprietary and Confidential Information — All Rights Reserved.

Insider crimes are more costly or damaging

than incidents perpetrated by outsiders
Ii i

10w 1

The top offendors of NSk crimes, 2013-2014

II Ilz,. 4

p'mnl
Current service  consultants/
contractors

35 mplw--

Curront
employeos

PwC, Global Informoﬁol N | FI D E M

providers/
eonulw




Tendance sur l'infonuagique en 2015

o 93% des entreprises utilisent des solutions en mode
infonuagique

« 82% des enfreprises ont une stratégie d'infonuagique
hybride, soit une augmentation de 74% par rapport a 2014

« 88% des entreprises utilisant une solution en mode
iInfonuagique utilisent ceux-ci en mode publique

*Données provenant de I'étude de RightScale effectuée en janvier 2015 aupres de 930

professionnels des technologies de I'information
INIFIDEM TISIEE
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ldées erronées autour de lI'infonuagique

« Les fournisseurs d'application en mode infonuagique sont
responsable de |la gestion des ufilisateurs pour garantir la
sécurité

« L'ufilisateur final / I'entreprise n'a pas de contrdle face a la
sécurité des applications et services en mode infonuagique

« Les applications et solutions en mode infonuagique
présentent un risque face aux données qui peuvent se
retrouver hors de mon pays, n'importe ou dans le monde

INIFIDEM TISIEE
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Les tendances du marcheé face a la GIA

« Déploiement de solution de fédération des identités pour gérer les
multiples référentiel d'identités, notamment dans le nuage

« Déploiement de solution de GIA pour faciliter le cycle de vie d'une
identité et ses acces au seins d'un de I'entreprise, ainsi qu’offrir un
guichet libre service pour les demandes

« Les exigences de conformité face a la gestion des acces attribués
aux utilisateurs sont de plus en plus elevés (SOX, 52-109, PCI-DSS)

Il existe des solutions pour faciliter ces initiatives et donc

— Exercer un controle des droits accordés aux utilisateurs
— Cartographier, rationnaliser et nettoyer les référentiels

INIFIDEM TISIEE
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« le probleme est entfre la chaise et le claviery

ey IN THIS CORNER WE HAVE
AR RS PEY FIREWALLS, ENCRYPTION,
SCORML N ANTIVIRUS SOFRWARE ,ETC -
- AND WN THIS CORNER
- wr HAVE Dave //

(L

U e, {11 osgrer

IN|FIDEM B33l
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BRAINWAVE & INFIDEM

Une nouvelle approche, I'’Analyse et
I"Intelligence des Acces




Terminologie Gartner

Al

Identity Analytics and * Pilotage, Contrdles, Audits, Analyses |
Intelligence '
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BRAINWAVE
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Principales Fonctionnalités

* Analyse des habilitations et droits fins
_ Va\ . * Plan de conftrole d'audit (y compris SoD)
Identity Analytics and * Suivi historigue des changements
Intelligence .
*Reporting et Tableaux de bord

s Workflows de revues des droits
: IAG * Workflows de demandes d'acces
Idenfity and Access « Modélisation de Roles
Governance .. .
e Provisionnement des droits

» Workflows d’entrée / sortie
: IAM * Provisionnement des comptes
Identity and Access « Synchronisation d’'annuaires
Management .
* Password reset (questions challenge)

BRAINWAVE
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Posifionnement Brainwave en |Al

Identity Analytics & Intelligence ~/ @

Sort by score v

Product Scores

It encompasses a variety of technologies used for collecting, correlating,

analyzing and reporting from identity, entitlement, activity and event @ EMC (RSA)
data.
¥/ Brainwave
3 Capabilities and Weightings e
Gartner- 29L Identity Lie Cycle 0% @ Omada
mndor Entitlements Management _ 25% I SailPoint
—’ Access Requests % ¥ Oracle
Workflow 0% l Dell
Policy Management % # IBM
Access Certification % ¥ NetlQ
Fulfillment 0% ¥ SAP
Password Management 0% # AlertEnterprise
Role Management 0% [# CATechnologies

# Hitachi ID Systems

#/ ISM Secu-Sys

Reporting and Dashboards _ 25% ¢ Beta Systems
Ease of Deployment 0% ¢! Fischer International
Scalability and Performance 0% | Avatier

¥ Evidian
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Le contrdle des droits d'acces uniguement n'est plus suffisant

Collusion,
fraude, vol de
données,
compromission
de comptes

Analyse comportementale

Conformité,
. . . risques de
Configuration logique fraude / vol /

erreurs / ...

. . . APT, O days,
Configuration technique Botnets, DDOS,
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BRAINWAVE & INFIDEM
La technologie




Quelgues questions auxqguelles il est difficile

de répondre sans outillage

e Qui peut accéeder a
A\\\NAS\secret\verysecret\document.xls ¢

e Y-a-t-il des utilisateurs pouvant se connecter a
distance pour emettre des virements ¢

e Qui a quitté la DAF dans les six derniers mois et a
toujours des acces actifs sur le Back Office ¢

e Suis je conforme a ma reglementation sectorielle
(ITGC, SOX, SOLVENCY, BALE3, COBIT, ISO27001,
ISAE3402, EMIR, FINMA, FATCA)?
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file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls
file://NAS/secret/verysecret/document.xls

Baisser les risques dans les T

Lutte contre les usages frauduleux Lutte contre les cyber-attaques

personneg
ANalVii

Conformité réeglementaire Lutte contre la fuite de données
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Au coeur du Grand Livre des ldentites

orgomsohons

9—@ o

métiers identités comptes permissions usage
d'acces

responsabilités

pourquoi ? quia acceés ? comment ? a quoi ? pour faire quoi ?
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Approche de controle continu avec Brainwave

#1 Collecte #2 Agrégation i Anehises & #4 Corrections
rapports

e

» T OO

— O< |
rQ —

= o” o i

[
[

oooo

« Grand Livre des
identités »

BRAINWAVE
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BRAINWAVE
Démonstrations




BRAINWAVE

Apporter rapidement de la visibilité
sur I'environnement Microsoft

Fileshare, SharePoint, Exchange




Environnement Microsoft : qui fait quoi et commente

¢

- : Py
Puis-je savoir . Ay
rapidement et H) SharePoint Windows Server
sans effort ce Active Directory
qu’il se passe E Exchange f J"Wirv::i{:}wsSo:—:tr‘.:'ic-:-r';
dans mes )
environnements u Office 365 ﬁg’@T.Server
2

Reprenez la main en un temps minime sur vos données !



BRAINWAVE
Controler les transactions sensibles
sur les ERP

SAP, Oracle eBusiness Suite, Coda, ...




Pourquoi outiller le controle sur les ERP
a Présence incontournable dans
les activités

-
6 Reéduire les risques de fraude
E__ Répondre aux enjeux de conformité

% Améliorer |'efficacite lors des audits

BRAINWAVE
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BRAINWAVE & INFIDEM
Effectuer des revues régulieres :

le challenge




A quoi ressemble |la recertification pour les
chargés de conformité

INFIDEM TIEIRE

Brainwave Proprietary and Confidential Information — All Rights Reserved.



Comment les responsables voient la
recertification

« Merci de mefttre vos initiales en bas de page et de
signer sur la page 1389 »

IN|FIDEM HiaiiaE
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BRAINWAVE & INFIDEM
U'intelligence de I'analyse : UBA




Brainwave User Behavior Analytics

« Analyse des logs d'acces

* Mise en évidence des situations IR
anormales ‘
— Parrapport a des groupes de référence
— Dans le temps . ;,;: -
+  Détection des signaux faibles . w i
— Vol de données e ‘? :
— Collusion 0?* :
— Fraude iy
— Comptes compromis 0.5 g
5

« A destination des analystes sécurité

— Analyse a forte valeur gjoutée des
données du SIEM

AV E

BRAINW
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Brainwave UBA

Pourquoi est-ce unique sur le marché?

Algorithmes dediés de modélisation comportementale et d'analyse
graphique

Capitalisation sur la notfion de « Timeslot » pour réaliser le baselining

Capitalisation sur le « business context » pour identifier les groupes de
référence

Brainwave Proprietary and Confidential Information — All Rights Reserved.



Cas d'application

Monitoring des données et des transactions sensibles

« Vol de sensibles sur les partages disques sensibles (RH, Finance)

— ACCES par un « curieux »
— Récupération des données avant un départ d'un collaborateur...

« Collusion sur I'ERP
Comptable A émet des factures + Comptable B regles les factures
— Identification de comportements anormaux dans la méme échelle de temps

« Rogue admin

— Un administrateur technique a un usage anormal du PAM (frop de demandes,
demandes en dehors des périodes habituelles, demandes sans tfrace dans I'outil de
ticketing associé...)

Brainwave Proprietary and Confidential Information — All Rights Reserved. e



BRAINWAVE
'analyse des droits dans les nuages
CRM, Google Drive, ...




Pourquoi en est-on arrivé la?

Sécurité périméetrique

Transformation
digitale

Cloud, BYOD,
Nalelelo 1R

Les données sont partout

Le focus doit étfre fait sur la donnée et les gens qui peuvent y acceder

Brainwave Proprietary and Confidential Information — All Rights Reserved.
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BRAINWAVE
Retour d’expérience client




La parole est a Michel Arredondo, Directeur
sécurité de lI'information, Services

technologiques d’entreprise et aux médias
CBC/Radio-Canada




CBC 4§§§v Radio-Canada

Objectif . o .
. . . Contrdler les permissions / droits

m |dentifier les risques sur les partages de documents sous Google Drive
m  Assurerles revues en ligne au travers du module Workflow et du portail Eléments clés

utilisateur =~ 9500 identités
s Automatiser et assurer I'exhaustivité des contréles = Implémentation de 5 d'applications
m  Améliorer la visibilité sur les mouvements de personnes et sur I’évolution (comprenant Google Drive et SAP)

de leurs droits m  Automatisation des contréles CGTI
m  Centraliser la revue des acces sur une plateforme = Rapidité d'intégration

m Eviter I'utilisation de connecteurs pour I'extraction des données

Mission
= Construction d'une vision cenfralisée des identités, utilisateurs et de leurs autorisations
» Meilleure préparation et proactivité pour les missions de vérification

= Confrontation des résultats avec les gestionnaires impliqués et définition de plans d‘actions

AINWAVE

INIFIDEM i
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Merci et n’hésitez pas a
venir nous discuter
avec nous !




BRAINWAVE
Annexes




Secteur Assurances (1/2)

« 3400 utilisateurs
* Brainwave en production depuis 2011

Human Resource
Management

« Controles automatisés System
— Qualité de données
— AcCCes aux ressources sensibles |

— Suivi des mouvements de
personnel et des comptes
techniques

« Recertification des droits
— Applications sensibles

Externngdentity
— Mise en évidence des eécarts de
controle et des mouvements de
personnel

SharePoint & Other
Applications !
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Secteur Assurances (2/2)

, : e L N
« Démarche de mise en ceuvre : &
- 2011-12 L
« bilan de maturité (COBIT) L e
- qualité des données ool | 2
« nettoyage des référentiels (comptes - A ;"f"‘*j,“:.;_*: =
orphelins, nommage, nomenclatures de EERmTT mETT D)
données)
- 2012-13
« plan de contrdles Sy
« alignement (nettoyage) des droits
. préparation du déploiement IAM o=

+Access right standardization and /
9ap analysis

— 2014-15 : revues des droits d'acces...

BRAINWAVE
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Secteur Trading (1/2)

« Environ 2500 utilisateurs
- Brainwave en production depuis 2012

« Automatisation des controles de seécurité et
de conformité (hebdomadaire)

— 480 applications controlées

— 72000 comptes d'acces - |
— 1500 contréles SoD / o "‘f:u’;:." m\
— 2300 contrdles de droits péerimétriques '

« Revues pilotées des comptes et des droits
— 50 revues par an

Brainwave Proprietary and Confidential Information — All Rights Reserved. m
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Secteur Trading (2/2)

« Démarche de mise en ceuvre

— 2012-13
- alignement des reférentiels RH (qualité de o o
données) =
 inventaire des CompTeS OppIICOTIfS Fréquence Description du Responsable
o ne’r’royoge de données contrdle du contréle
_ - Hebdo Comptes Sécurité
2013 14 . L. . . . orphelins
« extension du péerimetre applicatif (départs)
« contrdles SoD sur 18 applications critiques  Hebdo Application Sécurité
(avec PwC) frading
Hebdo SoD (risques de  Sécurité et
— 2014-15 fraude Contréle
- revue des droits applicatifs seulement) gf;”‘ﬁ O/nce
(réglementation CRBF 9702) SHee
. pilotage des corrections via ITSM S N securie
Annuelle Identités Managers
Comptes
Habilitations
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Brainwave ldentity GRC

Cas d'usage

3 11 K4 E)

fraude fuite de données cyber-espionnage conformﬁe
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Lutte conitre la fraude

IDENTITY GRC =

®

Tableau de bord DCOM - Sales Division

ACCUEIL TASK P!

Mes organisations | Sales Division

Métriques de lorganisation

# de personnes

# de personnes directes

Arrivées

Mutations entrantes

Départs

Mutations sortantes

# de personnes avec des changements de comptes

# de personnes dont les permissions ont changé

Métriques des problemes

# de problémes * 46

# de personnes avec des problémes 9

# d'applications avec des problémes 5 1
» 17

# de permissions avec des problémes

AN SEARCH

@

@

N O OO 2o =

Problémes par sous

organisation

Collecte du 17 mars 201¢

Top 10 des problémes les plus fréquents

0 _—
[ Incompatible activities betwsen P...
0 _— —
[“Incompatible activities betwebn . -
Market Area Europe ‘ _ _
[_Incompatible activities between |
1 Mutations entrantes -
| =
=
Identité Métier Organisation Métier QOrganisation =
ID0000020 - Ambre BURLOT Sales Director DCOM - Sales Division Accountant DFIN - Financial Division .
Personnes dont les permissions ont changé —
[

Identité

ID0000008 - Catherine TABARY
1D0000019 - Paul-André CAUX
1D0000020 - Ambre BURLOT
1D0000022 - Ambre PRUD HOMME
1D0000023 - Maurizio BOURRET
ID0000027 - Adrien BOURGET

Métier

Executive Assistant
assistant

Sales Director
assistant

assistant

Sales Director

Qrganisation
DCOM - Sales Division
DCOM - Sales Division
DCOM - Sales Division
DCOM - Sales Division
DCOM - Sales Division
DCOM - Sales Division

100 50 00

50 300

0 50

350 400 450 500
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WAVE] 'DENTITYGRC =

Lutte contre la frau

@ ACCUEIL TASK PROCESS ADMIN SEARCH

Collecte du 17 mars 20

Tableau de bord DCOM - Sales Division

Mes organisations  Sales Division

Métriques de l'organisation

# de personnes

# de personnes directes

Arrivées

Mutations entrantes

Déparis

Mutations sortantes

# de personnes avec des changements de comptes

# de personnes dont les permissions ont changé

Métriques des problémes

# de problémes ® 46
# de personnes avec des problemes 9
# d'applications avec des problémes 5 1
# de permissions avec des problémes @ 17

'

2 _o _& & _&

N © OO =2 O =

& (+37)
& 1
> (egal)

& D

Problémes par sous organisation

Market Area Europe

Market Area France

Top 10 des métiers avec des problames

Account Manager
[l 1T Consuttant
I]Financ\a\ Controller
[TExecutive Assistant
[Thssistant
d of Department
[ Pre-Sales Enginser
["Sales Direktor
Sales R i ]

0 50 100 150 200 250 300

Top 10 des problémes les plus fréquents
[-Incompatible actifities ...

activitie: |

Top 10 de Mmpact applicatif

-

4= Détails de l'organisation

Navigation
L Liste des personnes
Sous organisations

Ventilation par métier
Ventilation par application
Ventilation par application et métier

Ecarts de SoD

Revues

Organisation
Changements dans lorganisation

Applications )
Changements d'application

Permissions

Changements de permission

Analyse croisée des permissions

!
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Lutte conitre la fraude

IDENTITY GRC

4 @ ACCUEIL TASK PROCESS ADMIN SEARC Collecte du 17 mars 2015 20:50:22

Revue dorganisation - tableau croisé

PROFILE REVIEW FOR DCOM - SALES DIVISION

REVIEW

| i i i i i ]

SRAINWAVE
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Lutte conitre la fraude

IDENTITY GRC
4 @ ACCUEIL
Revue dorganisation - tableau croisé o PP
11 = -

PROFILE REVIEW FOR DCOM - SALES DIVISION

DETAILED REVIEW

om d'affichage de fa structure  Nom daffichage duméer  Mom complet de Nidentité  Login du compse  Nom daffichage de Fapplication Hom daffichage de la perméssian
Sales Division Sales Diector Ambre BURLOT BURLOT12 Elyxe: Utisateur

e e Combinaison toxique de droits :

Y ersetil) Ambre a conserver ses
Yo habilitations de lorsqu’elle était
Consultation budget data

e a la direction financiere

Managng requesss for appropriate
A\, Revenue Accountant LEV
A, Revenue Accountant LEV1
i, Revenue Accountant v
Al Revenue Accountant rivz
Standard Liser
Store Manager
Sterekeeper
Utiisateur SAGE

FEBECEE UL EEELEELRERE L L REREE
:
H
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Lutte conitre la fraude

Constat:
Ambre a quitté la division financiere pour rejoindre la division

commerciale,
Ses habilitations n'ont pas été revues,
Ambre peut par exemple:
Modifier un RIB et mefttre son compte personnel,

Puis émettre un virement,
Et enfin remettre I'ancien RIB

= écart: combinaison toxique de droit J

BRAINWAVE
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Lutte contre la fuite de donnees

IDENTITY GRC =

Identity visualization

Graph options

- Selected idensilies | Comespanding permissians
Graph selection

- Analyse comportementale des acces N e E— —

#ction on identties in scope:

- des serveurs de fichiers, par métier

Shew color legend
Show size legend

Show identity scope

Count 0
https:/fwww.google.com/calendar/render tab=mcépli=1#h3%7Cweek-24+ 23151+ 23157+ 23154

BRAINWAVE
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Lutte contre la fuite de donnees

IDENTITY GRC =

HOME

Selecled idenbilies | Comesponding usages
Graph selection

All usages HR code Lastname  Firstname Employes Job fitle Organisation Display name Intarnal ider
Colaring
By organization
Action on |dentiies in scope:
Show anly F
v
Apply -
e
s
o
Shaw color legend e
Shaw size legend 2 i
Show identity scope -\‘-’?;
L]
° °
Personne en situation anormale
single identity (Research and Development) .
- Count 0

BRAINWAVE
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Lutte contre la fuite de donnees

IDENTITY GRC

< @ HOME

Identity visualization

* 2
4 —_—
FrT— Selecled idenlilies | Comesponding usages
Graph selection
All usages 3 HR code Lasiname  Firsinama Employes Job Stle Qrganisation Display name Intemal iden
Coleting . L oooa0a13 GROSSET Antoing col Development techni Research and Development Yes

By organization

Action on |dentiies in scope:

Show anly v k|
.
Aoply e
< f‘,;
4 .
°
N
Shaw color legend e
%

Show size legend

Show identity scope

Count 1

BRAINWAVE
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Lutte contre la fuite de donnees

IDENTITY GRC

HOME

Identity visualization
March 2015

Selacted identmes | Come
Sun Mon Toe Wed Thu Fri Sat

Graph selection

Allusages x e Tl sl 5 timeslot 2000215
Caloring FileSystem
By organization v - FilsSystam e ettt aielaiRel ot
Action on |denties in scope: e 5% 17|18 18 A N
FileSystemn
Show only v FilaSystomn 2 N M M X 7 B
Apply - FilaSystem AR R
< f‘,; FileSyztem
ties displa: + -5 FileSystem
;;' FileSystam
& - Today
Show colar legend e FileSystem
Shaw size legend ol ERETEN
- FileSystamn Archived fimeslot First / Last
Show idenkity scope 3 FllaSystam
e FileSyste
FileSystern
FileSystern
FilSystem
FileSyziem working hours B 'ShareisalesiCRM a4
FilgSystam working hours B Sharemeitys T2
FileSystem working hours B rshareipeesalesisemo 122
FileSyztem working hours B /sharenTiadminidocs
FileSystern working hour. B /shared DR
FileSystam working hours ik /Sharameiemployees confracts
FileSystem working hours B rshareicommunication/events
FileSyziem working hours & /Sharefinan &6
FileSystern working hours
FilaSystem working hours B 'shareicommunicaticnMnance a0
FileSystam working hours B /shareicomenfinance regors 3
FileSystern working hours esforecast
FileSystam working hours ales/FY suspects
FileSvstem working hours untinam2008 v
° Count 85

BRAINWAVE
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Lutte contre la fuite de donnees

Constat:

Antoine fait parti de I'équipe R&D et est développeur
accede a l'ensemble des répertoires partagés (finance, business, IT, audit...)
I'activité enregistrée suggere une récupération massive des
données entre le 20/02 et le 20/03

Contexte:
Antoine est en mauvais terme avec sa hiérarchie
a donné sa déemission et quitte la société avant la fin du mois

=>&cart; droit d’'acces excessif J

BRAINWAVE
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Lutte contre le cyber espionnage

IDENTITY GRC

4 @ ACCUEIL
Menu général L

Maon organisation

—— Pre-Sales Service Europe |
- Market Area Europe [ S
. T Prospecting Service Europe |
Sales Division
l — Pre-Sales Service France |
Market Area France [ e —
T France Prospecting Service |

Rechercha dans les organisations gérdes

o
mor_camsaum * Personne

Recherche dans les applications gérées

=
,__D"-(lplu::n'.u:n ﬂ Permission J Répedaire partagé — Référentiel de comples Kcm-mle dac
N

Conirdles

a Revue dos parmissions ﬂ Rewue B3 conbrdles § Fictiers ubisés pour akmentar le Grand Livre

BRAINWAVE
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IDENTITY GRC

ACCUEIL TASKS PROCESS ADMIN MY O

Recherche d'ig

Recherche des ldentité(s)

RGANIZATION VISUALIZATIO

Saisissez les critéres en Francais
Commencez par ‘ajouter, ‘supprimer, ‘et ou ‘oL pour compléter la requéte actuelle

rechercher les personnes qui ont quitté lentreprise et qui ontun compte actif et qui sont externes|

Ok

Bruce
Armelle
Héloise
Marie-Gabrielle
Inés.

Renan
Jean-Marc
Nonce
Charles
Noémie
Jean-Charles
Abdel
Jean-Michel
Natacha

Iris

Cécilia
Samantha
Sylvie

Claude
Sophie

Nombre de résultats: 863

GUILLERMIN
JULIENNE
JULIENNE
LEGEAY
MARSEILLE
NAVARRO
ZIMMER
BARRAL
BEDU
BERTHOME
BLONDIN
BOUCHEZ
CHRISTMANN
COMBET
DELPLANQUE
DUGAST
DUMONTIER
FELIX
FOUCART
FOURCADE

Mail

GBEAUFOR14@brainwave.fr
MCATTEAU20@brainwave fr
DDULAC20@brainwave.fr
RDUPIN16@brainwave fr
ADUQUENO12@brainwave fr
JFILLON 11 @brainwave.fr
OGIRARDO20@brainwave fr
BGUILLER16@brainwave fr
AJULIENN14@brainwave fr
HJULIENN18@brainwave fr
MLEGEAY18@brainwave.fr
IMARSEIL 14@brainwave.fr
RNAVARRO10@brainwave.fr
JZIMMER13@brainwave fr
NBARRAU11@brainwave fr
CBEDU14@brainwave fr
NBERTHOM15@brainwave fr
JBLONDINZ20@brainwave.fr
ABOUCHEZ 11@brainwave.fr
JCHRISTM15@brainwave.fr

IDELPLANZ0@brainwave fr
CDUGAST11@brainwave fr
SDUMONTI20@brainwave fr
SFELIX14@brainwave.fr
CFOUCART20@brainwave fr
SFOURCAD 14@brainwave fr

Iétier

Support Engineer
Development technician
Development technician
Development technician
Deavelopment technician
Support Engineer
Development technician
Support Engineer
Development technician
Support Engineer
Development technician
Support Engineer
Development technician
Development technician
Consultant

Consultant

Officer Training
Consultant

Purchase Manager
Officer Perzonnel Management
Consultant

Officer Personnel Management
Pre-Gales Engineer
Technical Writer
Consultant

Support Engineer
Support Engineer

timeslot 20/0

Nom d'affichage de Forganisation

IT Division

IT Division

IT Divigion

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

IT Division

Contracts

Contracts

Training

Prospecting Service Europe
Purchasing

Careers

Accounting Service
Careers

Pre-Sales Service Europe
Documentation

France Prospecting Service
IT Support

IT Support -

Brainwave Proprietary and Confidential Information — All Rights Reserved.
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Lutte conftre le cyber espionna

IDENTITY GRC =
ACCUEIL TASKS PROCESS ADMIN MY ORGANIZATION VISUALIZATI timeslot 20/03/
Recherche d'identités & B
Recherche des Identité(s) dont
la personne n'est plus présente dans la société & la date d'aujourdhui
etil existe un lien avec les Comptes, via la réconciliation, respectant la condition suivante
Iz compte est actit
etil existe un lien avec les Structures
etla personne est externe
Passer en mode simple I/
Matricule Prénom Nom de famille Mail Métier Nom daffichage de 'organisation
Gabrielle BEAUFORT GBEAUFOR14@brainwave fr Support Engineer IT Division
Mike CATTEAU MCATTEAUZ0@brainwave fr Development technician IT Division
Renaud DUPIN RDUPIN16@brainwave.fr Development technician IT Divigion
Marie-Gabrielle LEGEAY MLEGEAY16@brainwave.fr Development technician IT Division
Renan NAVARRO RNAVARRO10@brainwave. fr Development technician IT Division
Cécilia DUGAST CDUGAST11@brainwave.fr Pre-Sales Engineer Pre-Sales Senvice Europe
Katia VAUTRIN KVAUTRIN 11@brainwave.fr Pre-Sales Engineer Pre-Sales Service Europe
Nombre de résultats: & Voir les Détails
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Lutte contre le cyber espionnage

IDENTITY GRC

4 @ ACCUEIL

Détails de Nonce BARRAU & &

H 4 68 kM Retour

Mr Nonce BARRA

DFIN { DFINJU [ SFINCR
Matricule Métier
Donnée non précisée Consultant
Type d'employé Organisation
Canfractar o Contracts

Responsable opérationnel Type d'organisation

EE Femande DESLANDES
Date d'armivée Date de départ

01012015

01012014

Le saviez-vous 7

Cetullisateur a accés & 2 applications et aucun probiéme de SoD n'a ébé |dentfié

Cetutlisateur est parl et a toujours des permizsions actives (2)

= S = g =

Version imprimable Réperloires Partagés Permissions Détaillées Accés Physiques Détailles Usages

E g g E g |
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m IDENTITY GRC =

4 @ » ACCUEIL TASKS PROCESS ADMIN M N ON VISUALIZATIO timesiot 20/03/15
Recherche didentités # B ¢
Recherche des Identité(s) dont  # @ JET

2 personne n'est plus présente dans la société 3 la date daujourdhui 3

etil existe un lien avec les Comptes, via Ia récondiliation, respectant |a condition suhvarite ®
le compte estactif 3
etil existe un lien avec les Structures & ® connexion|
etlapersonne estexterne X £ La date de demigre connexion est avant le {date}

Passer en mode simple La date de demigre connexion est apr p

£ La date de derniére connexion est comprise entre le {premire date] et le {seconde date}

£ La date de derniére connexion n'est pas comprise entre le {premizre date] et le {seconde date}

Vatricule Rt p La date de derniére connexion du compte remonte 3 plus de {nombre de jours} jours Nom daffichage de forganisation
EENED £ La date de demiére connexion du compte remonte & moins de {nombre de jours} jours ersicy
Mike IT Division
Renaud IT Division
Marie-Gabrielle IT Division
Renan IT Division
- e e —
Cécilia Pre-Sales Service Europe
Katia Pre-Sales Senice Europe

Nombre de résultats: 8

Voir les Détails
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Lutte conftre le cyber espionna

m IDENTITY GRC =

« @ ACCUEIL TASKS PR SS ADMIN MY ORGANIZATI VISUALIZATI
Recherche didentités ® B¢
Recherche des Identité{s) dont  #' @ |ET
Ia personne n'est plus présente dans |a société 3 la date d'aujourdhui 3
etil existe un lien avec |es Comptes, via la réconciliation, respectant toutes les conditions suivantes ra = ET X
le compte estactif 3
etla date de derniére connexion estaprés e yfoate} X
etil existe un lien avec les Structures & X
etla personne estextene 3¢
Passer en mode simple
Matricule Prénom Mom de famille Nom daffichage de I'organisation
Gabrielle BEAUFORT IT Division
Mike CATTEAU gate | 01/01/2015 - Bn IT Division
Renaud DUPIN Bn IT Division
Marie-Gabrielle LEGEAY n IT Division
Renan NAVARRO ok Annuler in IT Division
[ e lewRa e —
Cécilia DUGAST S Pre-Sales Senice Europe
" 4 119 20 21 22 )
Katia VAUTRIN KVAL 26 o7 28 20 30 31 1 -Sales Engineer Pre-Sales Senice Europe

Nomobre de résullats: 8 Voir les Détails
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Lutte conftre le cyber espionna

IDENTITY GRC

EIL T

Recherche didentités & B

Recherche des ldentité(s) dont
Ia personne n'est plus présente dans |a société & la date d'aujourdhui
etil existe un lien avec les Comptes, via |a réconciliation, respectant toutes les conditions suivantes
le compte est actif
etla date de demniére connexion est aprés le 20150101
etil existe un lien avec les Structures
etla personne est externe

Passer en mode simple

N

Watricule Frénom Nom de famille Mail MEnar Nom d'aMchage de l'organisation

Pre Europe

Cécilia

Nombre de résultats: 2

Vair les Détails
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Lutte contre le cyber espionnage

IDENTITY GRC

Détails de Nonce BARRAU #

Mr Nonce BARRAU

DFIN / DFINJU [ SFINCR

Matricule Métier
Donnée non précisée Consultant

Type d'employé Drganisation
Confractor i Contracts

Responsable opérationnel Type d'organisation
D Femande DESLANDES Senice

Date d'arrivie Date de départ
01012014 01012015

Le saviezvous 7

}mn'a td identdia

Cet ullisateur a accés & 2 applications et aucun problame o

Cet pns actives (2

sateur e5t park et a toujours des p

= g = g =

Version Imprimabie Répertores Partagés Permessions Détaillées Accés Physiques Détaillés Usages

= g = = S .
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Détails de Cécilia DUGAST @

H 4 212 Retour

Ms Cécilia DUGAST

DCOM/ DCOMEU / SCOMA

Matricule Métier
Donnée non précisée Pre-Sales Engineer
Type d'employé Organisation
Confractor & Pre-Sales Senice Europe
Responsable opérationnel Type d'organisation
D Lawrie HENRION Senice
Date d'arrivie Date de départ
01012014 01/01/2015

Le saviezvous 7

n probléme de So0 n'a dbé identdia

Cef ullisateur a accés 3 2 applications et au

(=} pns actives (2

sateur est pars el a oujours c

= g = = =

Version imprimabée Réperiowres Partagés Permessions Détallées Accés Physiques Détaillés Usages

= = E E = .
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[ Permissions Détailées # 2

‘ermissions Détaillée:

Permissions Détaillées - Identité <<Nonce BARRAL>>

#| Drofts d'accés direct uniquement

Compte Rifarentiel Application Code de la Permission Permission Type de Permission
BARRAUZ ELYNO (=0 Utilisateur Utiligatewr Rale
HBARRAL1TY BRAINWA Sage Lttiliz ateur SAGE Utihsateur SAGE Role

BRAINW,
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Lutte contre le cyber espionnage ’@‘CLE’

Constat:

Cecilia et Nonce étaient externes au sein de DCOM et DFIN
ont quitté I'entreprise au 01/01/2015
ont toujours acces aux applications Sage, Elyxo et SugarCRM
se sont connectées apres leur départ

Contexte:
Cecilia et Nonce ont été réecemment embauchées par le concurrent
direct

= ccart: droit d'acces résiduels J

BRAINWAVE
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Conformité réglementaire

IDENTITY GRC
4 @ HON
Home ¥
HR code IDO0000ST
A New request
First name Aimery
Lastname ROSSET
Jab tithe Technical
Ovganisation Code Ds1
Organisation Display name [T Divisiol Add (=] -
new applications = Identities review campaign
- ooo
My applications
- Rescicn -Modlry an application ' Declare a new contractor dun gate

Honizon B |

Remedy ITSM |

f:’; - Remove an application ﬂ Permissions review campaign by organisation |

SugarCRM

Ok

did you know.

BRATNW,
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onformité réglementaire

BRAINWAVE IDENTITY GRC =

« @ HOME TASKS PROCESS ADMIN MY ORGANIZATIC

timesiot 20/03/1
Configure the Permissions review campaign by organisation
4

ter @ Add the selected arganisations in the campaign Campaign configuration

More criteria... ~ Please select on the lefl pane the organisations that you want to review by clicking on the ‘Add’ button or by double-clicking on them.
Shortname Display name Organization type Select as well a due date for the review. As you will notice the only organisations that are displayed are those who have a manager
Shortname: attached. This is due to the fact that the review will be handled by the manager

L SRHCA Careers Senice
Disol [_] # DRHPE HR Division Division
isplay name: =
i [ &DRH Human Resources Division
U — ) . . Permissions review ID Recruitment
|#) & DRHRE Recruitment Division Division
Organization type SRHFO Training Senvice Deadiine 04/15/2015 | v
Any v Priority level low v
isation only
Apply Reset Confirmation
e included in the review
Are you sure that you want to launch the campaign? This will launch a series of without permissions to certify
subprocess and will send emails to the organisation reviewers -
v
OK Cancel
-
FEVIEW Oy CNanges e v
Organisations to review | Selected applications | Selected controls
Fier
Campagne de revue des permissions pour:
p g p p ° [ J LIN_FRONT1 Frontal web applications OpenLDAP T
° ° ° [ RsAace RSA Ace Server RSAAce
- Direction commerciale
° ° lw] saP SAP SAP
_ Appllcahon SAP () SynoNast Synology NAS Console SynoNAS
() Tracker Tracker Tracker
[ webEx Cisco Webex WebEx

Launch the campaign
Count:5 (1 checked)
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Conformité réglementaire

Les personnes responsables sont
informées par emaill

dim. 22/03/2015 1537
IS Security <issecurity@acme.com>

Permissions control review for Recruitment Division

A Anne-Marie LACOUTURE

IDENTITY GRC

Dear Rnne-Marie LACOUTURE,

This email comes to you to conduct the Permissions control review of your department.

This compulsory control is reguired by the Internal Control framework.
Feedback is expected by 15 awvril 2015

Applications to review are:

* Elyxo
* Sage
® SAF

Please clic on this link to perform the review.

Best Regards,
The security team

Brainwave Proprietary and Confidential Information — All Rights Reserved.



onformité réglementaire

BRAINWAVE IDENTITY GRC =

« @ HOME TASKS MY ORGANIZATION VISUALIZATI timesiot 20/03/1
Permission review of the 'Recruitment Division' department L
Fiter. Identity permissions details
Welcome to the permissions review by organisation.

Status HR code Full name Organization Comments
1D00000ET Alain PARRA Recruitment Division Please select on the lefi side the person you wish to review.
1D000006 Armand MAGNAN Recruitment Division On the right side, selected people permissions appears, you can then select the permissions that you wish to revoke by clicking on the @ button. Once a person is reviewed, you have to validate
1D0000107 Stefano GILLARD Recruitment Division him by clicking on the @ icon on the left pane
1D0000108 Suzie BRASSART Recruitment Division You always have the possibility to save and finish later. Once everybody has been reviewed, you have to click on the "Finalize the review” button.

Thank you for your invelvement in this mandatory security process.

The security team.

Q

Count 4

1D Release the task [Esave and finish later @ Confirm the review
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Conformité réglementaire

< @ HOME

Identity permissions details
Full name Organization Comments HRcode  1D0000107 l -I-
Alain PARRA Recruitment Division Firstname Stefano
c : Lastname GILLARD N

w ruitment DMsion General information | Organization
Status Hi Login Code Code Display name Similarity with peers Comments
©ok 1D0000107 RC_CONSULTA4 Consultation repo provider nivé 20% (1/5)
@revoke 4, 1D0000107 Certification servics Is
@revoke 4, 1D0D00107 Storekeeper
ok D000 107
Srevoke 1D0000 107 SAP Management applications
Qox ID0DOO 107 SAP Management ind
@revoke i, 1D0D0O107 Catcher
Srovoke 100000107 TOMDPROYV Managing requests for appropriate
Count 8
Count 4

© Release the task [ save and finish tater © Confirm the revew
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Les actions correctrices sont suivies et peuvent tre

automatisées

EEESEIIRE  Audit des identités et des habilitations

DETAILED ACTIONS TO PERFORM

HR o Name Permission code
ELYX0

(=L Ambre BURLOT BURLOT12 Unilisateur

@ IDoomal Jean-Patnice BUBIN RUEINS Unilisakeur

& oo Johanna SCHWARTZ SCHWARTZLD Unilisateur

@ IDoon0z14 Johanna TISSIER TISSIER14 Unilisates

@ moomni1z Laurie TOUZEAL TOUZEAI12 Unilisatews

@ IDoono7es Maurizio CORTES CORTESTS Unilisates

d TDOOMHE3 Paul LOUVEAL LOUVEALITZ Utilisatewr

@ ID0omG2 Hoberte SERFAND SERRANOLS Utilisakeur

@ Tovomen?e Sandrine HERISSON HERISSONT Unilisateur

@ Doomss2 Sonia BLONDEAL BLONDEAUILS Unilisatewr
HORIZ

@ o3 Paul LOUVEAL PLOUVEALL4 Administrateur HORLZ
LIN_FRONT1

@ D007 Ghislan RUTZ ghirita User
SAP

(SR LT Khalid BUFFET TOHOHISE L RC_DMDINTERY

(=] Khakd BUFFET IS RC_GESTDMD

(= I T ¥halid BUFFET TCHHENISE] RC_UTIL

@ ID0omrss1 Khakd BUFFET IEHHNSEL RS_AFFBEB

@ oonssL khakd BUFFET TO0SEL RS_CMB

(= LT Khalel BUFFET D061 RS_CONSULART

= Khakd BUFFET D006 RS_CONSULEQUIP

(= LT Khald BUFFET D056 RS_COMNSULFOUR

@ IDnomssL Khald BUFFET TEHONISE L RS_CONSULMARCHES

@ 1D0omss1 khakd BUFFET IDHIONHISEL RS_CONSULPT

(=L Khake BUFFET IDO000561 RS_CREAT

@ Doomss1 khakd BUFFET IDN0005E1 RS_GESDOM

(-] IDHHNNSEL RS_LISOMA

IDOOMS6L

Khakd BUFFET
1-14 D6-31-39 000 1 P

Brainwave Proprietary and Confidential Information — All Rights Reserved.

Create issue

WP-40
@ revoke Ambre BURLOT permission RC_GESTPAI from SAP as part of the permission
remediation campaign MYPROCESSQ2

# Ect | O Comment | Assign  More ~ || Start Progress  Resolve lssue  Closelssuse | Admin - £ | G Export -
Details
P 3 Task [ oeen TR
+ Majo Unresolved

Parmission description Gestian d= (a paye

Activity

Source  Reviews

Al Comments Worklog History  Acthity

re added a comment - 08/May/14 533 PM

2 Comment

y Atfassion

Y Atlassian



Conformité réglementaire

Répondre aux contraintes de conformité

SoX section 404 — Access review
ISO 27001 A.11.2.2 Privilege management

.?
/gl ISO 27001 A.11.2.4 Review of user access rights

ISAE 3402 ...

Réduire les risques
Cloturer les comptes et droitfs inutiles
S'assurer du respect de la séparation des tGches

Mettre en evidence les situations atypiques
Tracer les dérogations

Rationaliser les droits

Demander aux « sachants » de se positionner sur le bienfondé
des droits d'acces accordés

Améliorer la qualité des données '

BRAINWAVE
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En savoir plus ?

514 699 68 34
mathieu.roseau@brainwaveidentitygrc.com
www.brainwaveidentitygrc.com



BRAINWAVE
Annexes technique




Tableaux de bords

IDENTITY GRC =
4 @ ACCUEIL RECHERGCHE Collecte du 14 janv. 2014 18:27:40
Tableau de bord DCOM - Sales Division &
. . 4
Mes organisations | Sales Division L4
Métriques de Forganisation Problémes par sous organisation Top 10 des problémes les plus fréquents
# de personnes 90 | sampatible acke...
# de personnes directes 10 _— |REamRatElE act tie...
°0 | Incompatible ackl fie...
ArTivees . g 3 |-Incompatible activiie...
g 5
e E | incompatible ackiies...
Mutations entrantes 1 a = =
a 8 g |- Incompatible activitie ]
Départs 0 = b | compatible actie—]
5 5
“0 % E | ncompatibie actute—]
Mutations sortantes = =
o | incompatibls actiie.. )
# de personnes avec des changements de comptes 0 ‘achiiie. ]
6 0 50 100 150 200 250 300

# de personnes dont les permissions ont change

Top 10 des métiers avec des problémes Top 10 de I''mpact applicatif
Executive Assistant
WMétriques des problémes Account Manager
5 [l I Consuttant
4 : # 2754 & (-85
gadelpobionc I Financial Cntroller
# de personnes avec des problémes = 90 F 1) [“asdistant SAP
2 > (6 | Head of Department
# d'applications avec des problémes 5 1 = (€ga) ?
105 | Sales Director
# de permissions avec des problémes - w63 | "Breales Engineer
Sales R )
0 500 1000 1500 2000 0 500 1000 1500 2000 2500 3000

INWAVE

BRA
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Analyses

IDENTITY GRC

ACCUEIL RECHERCHE Collecte du 14 janv. 2014 18:27:40

Comptes avec un grand/faible nombre de groupes & @

113 [ = TS

COMPTES AVEC UN GRAND/FAIBLE NOMBRE DE GROUPES

16 ‘ IDENTITYGRC =
14 ‘
W12 ACCUEIL RECHERCHE
210 ‘
H] ‘ ) Top N des contréles de SoD par nombre d'écarts constatés
2 5 A
:’ 5 ‘ o 5 114 PN & K &
= 95' Percentile - 5 [ S e -
£y }— _________________________________________________________ T lﬂ(umuat\b\i activities bethEﬂ PFD(ESS uutbound dEhvErlEs and M.,
4 IncompatblE activities between Process sales orders and Process c.
‘ Incompatible activities between Customer master data mainkenance.
215" Percentile : 1 Incompatible activities between Customer master data maintenance ...
ol Trcarpatble activities betwesn Vendor down-payment request an

Tncompatibl activities between Process sales orders and Process c...
Comptes triés par # de groupes Incompatible activities between Incoming payments and Pracess cu,
Tncompatible activities between Process sales orders and Process ..
Incompatible ativities between Incoming payments and Process cu
Incompatble activiies between Process sales orders and Incomin. .

RESULTATS (AU DESSUS DU 95' PERCENTILE) Tncormpatbls attivitiss bitwssn Incoming payments and Process cu..,

o | carpatible activities between Customer master data maintenan,
& | Incompatible activities betwsen Customar master data maintenanc. .
Login du compte Nom de lutiisateur du compte  Mail du compte Date de demiére connexion au compte | Incompatible activities between Customer master data maintenanc.
S| Incompatible activities betwesn Process sales orders and Process ...
brainwave brainwave brainwave @brainwave. fr 16 mai 2012 § | incompatie-actvites between vendor master data mainkenance ..
AROSSET17 Aimery ROSSET AROSSET17@brainwave. fr 9 2| Incompatble activities betwesn Pricing in purchases and Process .
i | Ircompabble acties between Clear vendor down-payment and Pr.
IDUTOUR 18 Iréne DUTOUR IDUTOUR 18 @brainwave. fr 9 INEoMPAEbIE AEEVIES between Vendor master data maintenance. ..
GIONCOUR1L Gérard JONCOUR GIONCOUR.11@brainwave. fr 9 Tncompatible activiies between Meintain contract/scheduling sg.
N - Incompatible aetvities Between Maintain contractscheduling agre...
KBIARD12 Karéne BIARD KBIARD 12@brainnave.fr E Incompatble aCtvIiES bitween Create Asset and Muliple Asset
MWARIN1D Mavrice WARTN MWARIN 10 @brainwave. fr E] Tncompatble actviies betwesen Change Asset and Mukiple Asset
Incompatible activities between Mainksin Vendors and Maintain Cu..
MCHRISTO15 Myriam CHRISTOPHE MCHRISTO15@brainwave. fr 9 Tncompatible activities between Create contr
AFEVREL7 André FEVRE AFEVRE17@brainwave. fr 8 IncorpHe aciEes bewesn Pos Gods e (1) ond o
IAcompaEble-acEvies betWesr Payment pracessing and Process su,
AMIGNARD12 Aubin MIGNARD AMIGNARD 12@brainwave.fr 8 IR AR AT B o data meirkonang
Incompatible activities between Maintain Billing and Maintair
Incompatible activities between Customer master data
T tible activities between Process purchase.
i Jible actrvities betwesn Process purchage order and Process,
Incompatible activiies between Post Goods Receipt (IM) and Proce. .
In tible activities between)-u requisiti

Incompatible actfviies Uedger Fast journal entr

Incompatible actvities beteen Post Goods Receipt (IM) and Goa

compatible activiies between Fost Gonds Reteipt {IM) and Fro

Tncompatible actvities between Creat requiT

e el e B s b
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Nombre d'identités en écart
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Revues

IDENTITY GRC

BRAINWAVE

< 0O

ACCUEIL RECHERCHE

Collecte du 14 janv. 2014 18:27:40

Revue organisationnelle de 'Sales Division'

@ Fittre...

Matricule Nom complet

Sylvie FELIX

Christine BRAULT
Monique FAUCONNMIER
Christine BRAULT
Edouard HIRSCH
Ghislain RUIZ

Aubin MIGNARD
Johanna CARRE

© X0

[_]1Dooooo7a
[_J1Doooooss
| ID0o0oaTo
[_J 10000071
__| 100000077
| ID000008S
|| 1Doooo0ss

% €

B commr onmcaron ueenacaon e L

(/100000009
| 100000011
[ 1Dooooo13
[_]1D0000025
[_J1D00000s4

Gonzague VILLATTE
Emest MILLER
Khalid MASS0UR
Gordon DECAUX
Sandrine BOURREAU
|:\ 100000059  Denis HERMANDEZ
|:\ ID00000GS  Jean-Pierre GAZEAU
|_|1D0000074  Zoé LAGRANGE

|:\ 100000082 Sonia COLLIN

:\ 100000083 Paul LOUVEAU

:\ 100000084 Johanna HEMIN

o Cécilia DUGAST

Nombre de résultats: 91
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Organisation

France Prospecting Senvice

IT Division

Warket Area Europe
Market Area Europe
Warket Area Europe
Warket Area Europe
Warket Area Europe
Warket Area Europe

Warket Area France
Market Area France
Warket Area France
Market Area France
Warket Area France
Market Area France
Warket Area France
Market Area France
Warket Area France
Warket Area France
WMarket Area France

Pre-Sales Senvice Europe

Status

&ok
ok
& ok
ok
Ldépart
Sdépart
& ok

Symouvement | Parti au marketing le mois dernier

Commentaires

prestataires en fin de mission
prestataires en fin de mission

&I Relacher la tiche

Détails de a personne

Matricule

Prénom

IDO0000BT
Christian

Nom de famille  CAMPION

Informations générales

Nom complet

Personne interne

Mail

Date darrivée

Diate de départ

Encadrement

Métier

Code de l'organisation

Mom court de l'organisation

Mom d'affichage de l'organisation

Responsable

[E sauvegarder et terminer plus tard

Organisation

Collégues

Christian CAMPION
Oui

1994/12/06
2098/11/01

Sales Representative
DCOMEY

DCOMEL

Warket Area Europe

Aubin MIGNARD

@ Finaliser I3 revue

BRAINWAVE
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analysis_organisationreview_crosstab (7)ls [Mode de compatibilité] - Excel
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BTGl ACCUEL  INSERTION  MISEENPAGE  FORMULES ~ DONNEES — REVISION  AFFICHAGE
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«8 g0 Miseenforme Mettre sous forme Styles de Insérer Supprimer Format Trier et Rechercher et
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% Couper o f]a
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Modele de données

%1/) contiennent

Référentiels

14
Réconciliations

autorisent l'acces a

rattachées a

Identités Directions

@a |

de comptes
Q
(o}
=
=
3
=
@
= Droits
|
. ‘ I//- E W
- donnent I
Groupes Permissions
ou profils
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Applicati

et services

Jasin

|
g

| participent a

ons Actifs
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Extraction de donnéees

« Prise en charge de I'extraction et Connectors Collect
du rapatriement automatique

des données \
<’

« Stratégie modulable par

N |
oppllcofnon g — 28
« Intégration des phases / . o
d’extraction et de rapatriement | H. system v
des données dans le plan =l
d'exécution IT systems

e - Support du standard opensource
- OpenlICF

- Extraction locale ou distante
- Mise au point en mode pas d pas
- Nombreux extracteurs disponibles

- Microsoft, SAP, Google Apps, SQL,
LDAP, Powershell, Javascript, Java, ...

e - Compatible avec les connecteurs Tiem

Brainwave Proprietary and Confidential Information — All Rights Reserved. — ——




Découverte de données

. Analyse rapide de tous les fichiers de
données

Csv, Excel, LDIF
« Logs, Tabulé, Scripté
. Identification des problemes de
qualité
«  Fichiers de rejets

. Préparation des données pour le
chargement

. Création, transformation
d’attributs

A Mouvaes fichisr du décomverts de donnée L1l

M e - Macros appliquées

oy prajectP IR ortfiley AT AN

systématiquement sur les données

. Utilisé comme source de données
par le moteur de collecte
- Nombreux modeles de fichiers
disponibles en standard
SAP, RACF, Microsoft, ...

BRAINWAVE
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Moteur de collecte

«  Nombreuses applications pré-
configurées

* Prise en charge des
applications « in-house »

« Approche ETL: extraction,
transformation, jointure,
filtrage, ...

Brainwave Proprietary and Confidential Information — All Rights Reserved.

Puissant, rapide, multi-coeur

Prise en charge d'une nouvelle
application en moins de 1 heure

100% configurable, pas de
développement

Systeme de mise au point intégré



Réconciliation des comptes

Nouveau fichier de politique de réconciliation EE] =]
* Rapprochement e
automatique des comptes
avec leurs proprietaires e wom
« |dentification et qualification
des comptes a privileges S
« Réconciliation persistante
dans le temps
® e

- Regles élaborées de réconciliation
Par attribut
Par combinaison d’attributs
Par approximation phonétique
Parrebond entre les concepts du Grand
Livre

- Indice de confiance
. Réconciliation manuelle via le

portail web m

spuipi Dowblom  Bbcenciis Moo rboan

o BRANWAE “
o Bt 3 0 x
CORFREZ B " " ' =
CpmLip O * a
o war 5 »
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Moteur de regles

« Requétage en langage
naturel dans les données

« Analyses croisées entre les ‘
personnes, leurs droits, leurs
mandats, et les acces
effectués

« Prise en compte de
I'historique

- Bibliotheques de regles pré-
configurées pour de nombreux
verticaux

- Exploitation du cube de données
- Moteur d'analyse breveté

Search

Identityies) identity was removed at least "' days ago

using reconciliation

At least 1
Accountis)

"~ AND[ =

account is enabled

¥ g.? |

. account is not a system/serice account
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Controles

appi

Paramétrage simple des

différentes familles de con’rrole

*  Qualité de données

«  Séparation des tGches
«  Juridiction des droits

«  Droits théoriques

KPIs

Suivi des remédiations, des
exceptions

ye

Brainwave Proprietary and Confidential Information — All Rights Reserved.

Tableaux de bords, ’rendonces ..

0 -
10 _—

o e e e

#2754 p e
890 A i)

# 105 [l

Historisation des résultats

Chargement des contrdles depuis
des sources externes

Nombreux controles fournis en
standard



Reporting

. Plus de 200 rappors fournis

en standard dans le portail

M Na Vlg ation IDENTITES DONT LES PERMISSIONS ONT CHANGE SUR LA PERIODE ECOULEE

Recherche :

Analyse

Revue

Mining

« Rapports générés
dynamiguement, en fonction
du contexte et des droits de
|"utilisateur

- Fonctionnalités avancées de B.I.
Cube OLAP
Fonctions statistiques
Analyse graphique

- Multi format (pdf, office, open-

office)
- Editeur graphique intégré
- Modeéles des 200 rapports

standards fournis et R ATNVAVE]

particularisables
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Portail web

« Analytics pour les utilisateurs
des métiers

« Tableaux de bords

« Navigation
« Revues de comptes
« Remédiations
« 200+ rapports en standard

Ompanvsenyseirewew of Swes Drasan

Brainwave Proprietary and Confidential Information — All Rights Reserved.

Expérience utilisateur avancée
Compatible Mobile
Gestion fine des droits

Completement particularisable
par simple configuration, pas de
développement !

AV E

BRAINW



Exports pdf, xls, ...

Changement de permissions & § @

« Tous lesrapports du FR

J~|Exporter le rapport en PDF

portail peuvent efre S
exportés dans de L
nombreux formats
+ Pdf
Excel
«  Word

+  Open-office

Exporter comme présentation OpenDocument

IDENTITES DONT LES PERMISSIONS ONT CHANGE SUR

lombre didentités concarnées : 20
ses

Clothilkde JAMBON
rées

fshare/finance
fShare finance fcontract.pdf

Ishare/finance firs

Export WYSIWYG

- Export Excel avancé:
onglets, volets figés,
Images, ...
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Moteur de Workflow

« Le pilier pour T
— lesdemandes d'acces, g -

— lesdemandes de correction, . _ S Ny
— lesrevues de comptes, g : ©
- Le bouclage des {EE==n s
remédiations , \M N
* Fournit avec un ensemble i —
de processus pre-
configures
— e Parfaitfement intégré avec le
portail web pour fournir une
expérience utilisateur riche et
intuitive
. e GCestfionnaire de taches integre
s e e @ Completement particularisable,

pas de développement |
e Conforme BPMN 2.0
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Push maill

« Notifications automatique

par email
. En sortie de chargement
*  Viales activités du Workflow

e Contenuriche et

dynamique
« Piecesjointes dynamiques .
- Mailing via les adresses du Grand
B Livre
o Eesmms =L Editeur WYSIWYG
= . Simulateur d’envoi

- SMTP/SMTPS

b bt

BRAINWAVE
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WebServices

- Exploitation des données
du Grand Livre via des
appels REST/JSON

« Conforme avec les bonnes
pratiques SOA

« Fourniture d’'ldentity
Context aux applications
tierces

o
org_recorduid orreconduid
org_code Qrgeods
org_dsplayname | iike orodisplayname
ong.

14 attrduts ma

Brainwave Proprietary and Confidential Information — All Rights Reserved.

"Contractor”,
"Contractor™

"employeetypecode" :
oyeetypedisplayname” :
= e

TRACTOR 1349174669639 _1897",
1 BOUCHEZ",
e1™,

de
"Abde
alse

ractors”,
ue Sep 04 10:51:30 CEST 20127,
onstration/demonstration/importfiles/two/contractors.cav"

d" : "CONTRACTORS 1348174669670 1838",
BOUCHEZ",

1349174640974_137"

ik I
"uid"™ : "BOUCHEZ AEDEL_lQ'i9174?69-395_1305"

Services configurables
graphiguement via le moteur de
vues

S'appuie sur la couche de
sécurité de la solution

Filfrage protocolaire des
requétes
Périmetre de données

renvoyées fonction du comp’rm

de connexion utilisé I —



En savoir plus ?

514 699 68 34
mathieu.roseau@brainwaveidentitygrc.com
www.brainwaveidentitygrc.com



